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DAS WICHTIGSTE IN KURZE

Digitale Technologien sind existenziell wichtig fir Staat und Gesellschaft und fihren aufgrund
ihrer global arbeitsteiligen Erstellung zu einem komplexen Geflecht an Abhangigkeiten. Vor dem
Hintergrund der sich verandernden Beziehungen zwischen Staaten sowie zwischen Staaten und
nicht-staatlichen Akteuren werden bei diesen Abhadngigkeiten zunehmend »Schmerzpunkte«
wahrgenommen. Die daraus erwachsene Debatte um die digitale Souveranitat des Staates dient
dabei als Projektionsflache fir verschiedene Interessen und politische Projekte.

Wir verstehen digitale Souveranitat nicht als absoluten Zustand, sondern als eine facettenreiche
strategische Autonomie, die durch den bewussten Umgang mit und das gezielte Steuern von
gegenseitigen Abhangigkeiten in der Digitalisierung hergestellt wird.

Abhangigkeiten und Bedarfe strategischer Autonomie des Staates kdénnen ermittelt werden,
indem 6&ffentliche Leistungen in Prozessschritte, die dabei eingesetzten Technologien und die
Souveranitatsdimensionen der Technologien — also die zu ihrer Erforschung, Entwicklung, Ferti-
gung sowie zu ihrem Betrieb und ihrer Nutzung erforderlichen Fahigkeiten und Ressourcen —
ausdifferenziert werden. Dabei hilft es, die strategische Relevanz der Leistung, die prozedurale
Relevanz der technischen Komponenten fir die 6ffentliche Leistungserstellung, Kosten-Nutzen-
Verhaltnisse unterschiedlicher Gestaltungsoptionen sowie die genauen Steuerungsziele zu
beachten. Zuséatzlich sollte strategisch auf zuklnftige Entwicklungen in Staat, Technik und Markt
vorausgeschaut werden.

Um mit Abhangigkeiten im Digitalen umzugehen und die strategische Autonomie zu
erhéhen, kénnen:

— Prozesse und technische Losungen verandert werden, um Abhangigkeiten zu vermeiden;

— verschiedene Konstellationen zur Leistungserstellung — zwischen staatlicher Eigenerstellung
und Fremdbezug am Markt — sowie staatliche Steuerungsinstrumente wie Regulierung, Finan-
zierung, Strukturierung und UberzeugungsmaBnahmen angewandt werden, um die Steue-
rungsfahigkeit in einzelnen Souveranitatsdimensionen einer Technologie zu verbessern;

— fur Schlisseltechnologien technologiepolitische Strategien wie Risikomanagement, strategi-
sche Partnerschaften und ein Gemeinglteransatz verfolgt werden.

Aus der Betrachtung gelangen wir zu sechs grundsatzlichen Handlungsempfehlungen:

Abhangigkeiten systematisch identifizieren und verstehen, um diese steuern zu kénnen.
— Abhangigkeiten durch institutionelle Arrangements managen.

Den Hebel gemeinsamen europaischen Handelns nutzen.

Strategische Autonomie mit strategischer Vorausschau in die Zukunft denken.

Digitale Technologien aufgrund ihrer Querschnittsfunktion politikfeldibergreifend steuern.

Die besondere Rolle von Wissens-, Forschungs- und Betriebssouveranitat beachten.




EINLEITUNG: DIGITALE SOUVERANITAT
ALS NEUE STAATSAUFGABE?

Digitale Souveranitat wird derzeit auf allen politischen Ebenen
—von den Kommunen Uber den Bund bis zur EU — kontrovers
diskutiert.! Aber was soll das Uberhaupt sein? Der Begriff ist
auch deshalb so beliebt, weil er sich als Projektionsflache fur
verschiedenste politische Forderungen eignet.

Dass Abhdngigkeiten von Rohstoffquellen, Markten und Ent-
scheidungen auslandischer Regierungen die Erflllung staatli-
cher Aufgaben beeintrachtigen kdnnen, haben nicht zuletzt die
Lieferengpasse und zwischenstaatliche Konkurrenz bei medizi-
nischen Gltern wahrend der Corona-Pandemie gezeigt.?

Digitale Technologien sind dabei besonderer Aufmerksamkeit
wrdig, da sie einerseits in komplexe Netze aus Abhangigkeiten
eingebunden sind, andererseits integrale Querschnittsfunktio-
nen fr die Handlungsfahigkeit des Staates erflllen.

Ziel strategischen Handelns zur digitalen Souveranitat des Staa-
tes ist der »selbststandige, selbstbestimmte & sichere Zugang«?
zu Digitaltechnologien, damit der Staat 6ffentliche Leistungen
verlasslich erbringen kann. Im Umkehrschluss ist zu vermeiden,
dass der Staat durch fehlenden Zugang zu oder unzureichende
Kontrolle Uber Digitaltechnologien in seiner Entscheidungs-
und Handlungsfreiheit eingeschrankt wird.

Dass dies keine reinen Gedankenspiele sind, zeigen die staatli-
chen MaBnahmen zur Einddmmung der Corona-Pandemie: So
verweigerten die Hersteller von Betriebssystemen fir mobile
Endgeréate die Offnung der Schnittstellen fir die zentrale Daten-

' »Digitale Souveranitit« bzw. »technologische Souveranitit« findet
prominente Erwahnung in zahlreichen aktuellen politischen MaBnahmen- und
Strategiepapieren, wie etwa im Eckpunktepapier »Starkung der digitalen
Souveranitat der 6ffentlichen Verwaltung« (IT-Planungsrat 2020), der
»Industriestrategie 2030« (BMWi 2019), den »Eckpunkten einer Datenstrategie
der Bundesregierung« (Bundesregierung 2019), im »WeiBbuch zur Kiinstlichen
Intelligenz« (EU-Kommission 2020a) oder in der »Europdischen Datenstrategie«
(EU-Kommission 2020b).

2 Bundesministerium fiir Arbeit und Soziales (2020).

3 Siehe Goldackers Definition digitaler Souveranitat, wonach diese »die Summe
aller Fahigkeiten und Mdglichkeiten von Individuen und Institutionen [umfasst],
ihre Rolle(n) in der digitalen Welt selbststandig, selbstbestimmt und sicher
ausiiben zu kénnen«. Goldacker, G. (2017: 3).

bankarchitektur einer Corona-Warn-App, die einige europai-
sche Staaten zwischenzeitlich praferierten. Staaten konnten
somit nicht unabhangig von privaten Technologieunternehmen
die Abwagung zwischen Datenschutz und Infektionsschutz
treffen.

Mit der Digitalisierung der Gesellschaft erstreckt sich staatliche
Souveranitat zunehmend auch auf das Digitale. Digitale Souve-
ranitat ist also nicht als digitalpolitischer Modebegriff abzutun,
sondern als dauerhafte Staatsaufgabe zu begreifen.

Zum vorliegenden Whitepaper

Dieses Whitepaper fokussiert die digitale Souveranitat des Staa-
tes, nicht die der Birger:innen und Organisationen.® Dabei fol-
gen wir dem Verstandnis von strategischer Autonomie im
Digitalen als dem VergréBern staatlicher Handlungsraume
durch den bewussten, strategischen Umgang mit Abhan-
gigkeiten in der Digitalisierung. Hierzu gehen wir in drei
Schritten vor:

1. Hintergrund der Debatte um digitale Souveranitat und Ein-
ordnung des Begriffs.

2. Analyseraster zur Bewertung von digitalen Abhangigkeiten
und strategischer Autonomie durch Differenzierung von Pro-
zessschritten der Leistungserstellung, der dabei eingesetzten
Technologie-Biindel und ihrer Souveranitatsdimensionen.

3. Lésungsansatze durch Anderungen an Prozessen und Tech-
nologien, durch Regulierung und Arrangements der Leis-
tungserstellung sowie durch technologiepolitische Strategi-
en.

4 tagesschau.de (2020), golem.de (2020).
> Siehe hierfiir Goldacker, G. (2017).




A. HINTERGRUND

In diesem Abschnitt zeichnen wir nach, welche »Schmerz-
punkte« Abhangigkeiten im digitalen Staat erzeugen, welche
Faktoren zu einer Neubewertung von Abhangigkeiten flhren
und in welchen Aushandlungsprozessen diese Abhangigkeiten
aktuell problematisiert werden. AnschlieBend legen wir dar,
warum wir von digitaler strategischer Autonomie statt von digi-
taler Souveranitat sprechen.

1. Ausgangssituation: Die Ent-
deckung von »Schmerzpunkten«
bei digitalen Abhangigkeiten

Das Schlagwort digitale Souveranitat erfahrt in Deutschland
und Europa spatestens seit dem Bekanntwerden der weitge-
henden Zugriffsmoglichkeiten von US-Nachrichtendiensten auf
[T-Systeme im Jahr 2013 politische Aufmerksamkeit. Die strate-
gischen Diskussionen um das tolerierbare Mal3 technologischer
Abhangigkeiten von Dritten kreisen dabei um unterschiedliche
Vulnerabilitaten bzw. »Schmerzpunkte«.
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1.1 Abhangigkeiten, technische und
nicht-technische »Schmerzpunkte«

Deutschland und die EU sind in kritischen gesellschaftlichen
Bereichen auf digitale Dienste, Infrastrukturen und Komponen-
ten angewiesen, deren Entwicklung, Produktion und Betrieb
maBgeblich nicht der eigenen Kontrolle und Verfligungsgewalt
unterliegen. Derartige Abhangigkeiten wurden z.B. flr den
Einsatz proprietarer Softwareprodukte in der Bundesverwal-
tung® und auBereuropéischer Mikroelektronik in ganzen Bran-
chen problematisiert.”

Abhangigkeiten flhren zu Unsicherheit Uber potenziell nega-
tive Folgewirkungen, stellen also Schmerzpunkte dar. Schmerz-
punkte kdnnen eher technischer Natur sein, wie z. B. eine unge-

6 PwC Strategy& (2019).
7 Handelsblatt (2019a), accenture (2020).
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Digitales Technische/nicht-

technische Schmerzpunkte
e  Buro-Software e  Eingeschrankte IT-Sicherheit
e Microchips e  Einschrdnkungen im Zugang zu IT
e Algorithmen e Mogliche Wertekonflikte
e  Service-Level-Agreements e  Verlust an Wettbewerbsfahigkeit
. .




nugende Zugriffs- und Angriffssicherheit von IT-Systemen oder
die mogliche Remote-Abschaltung von Softwarefunktionalita-
ten.® Die lauter werdenden Rufe nach digitaler Souveranitat
rihren auch aus der Beobachtung bzw. Antizipation nicht-tech-
nischer Schmerzpunkte her, die sich in Deutschland und Europa
im Wesentlichen um zwei Bereiche herum kristallisieren: Erstens
geht es um Beflirchtungen, dass in der digitalen Transformation
technologische Abhangigkeiten zu einem Verlust der internati-
onalen Wettbewerbsfahigkeit europaischer Industrien und
Wirtschaftsakteure flhren. Zweitens wird die unzureichende
rechtliche Durchsetzungsfahigkeit gegenlber groBen Technolo-
gieunternehmen diskutiert: In den digitalen Technologien au-
Bereuropdischer Unternehmen seien Wertvorstellungen von
z.B. Selbstbestimmung, der Zulassigkeit von Inhalten oder Da-
tenschutz eingeschrieben, die deutschen und europaischen
Werten vielfach zuwiderlaufen wirden.®

1.2 Alte Abhangigkeiten in neuem Licht

In einer globalisierten, vernetzten und arbeitsteiligen Welt sind
Abhangigkeiten und die damit einhergehenden Schmerzpunkte
weder neu noch auBergewdhnlich. Warum werden sie fur digi-
tale Technologien mit zunehmender Dringlichkeit kritisiert? Bei
ihrer (Neu-)Bewertung spielt das Zusammentreffen verschiede-
ner, sich gegenseitig verstarkender Faktoren eine wichtige
Rolle:

— Verstandnis fur die systembestimmende Funktion mo-
derner IT: Politische Akteure sind sich zunehmend der Sys-
temrelevanz von Informationstechnik fir fast sémtliche Be-
reiche von Staat, Wirtschaft und Gesellschaft bewusst. Kaum
ein politisches Ziel, von der nationalen Sicherheit Gber die
Innovations- und Wettbewerbsfahigkeit der Wirtschaft bis
hin zum gesellschaftlichen Zusammenhalt, ist nicht von digi-
talen Dynamiken beeinflusst.

— Volatilitat der regelbasierten internationalen Ordnung:
In den internationalen Beziehungen zeichnet sich eine
Schwachung der regelbasierten liberalen internationalen
Ordnung ab. Angefacht durch das Verhalten internationaler
SchlUsselakteure verlieren internationale Organisationen, in-
ternationale  Abkommen und sogar zwischenstaatliche

8 Siehe fiir weitere Beispiele in der Bundesverwaltung PwC Strategy& (2019:
17ff).

9 Siehe etwa Kagermann, H und Wilhelm, U. (2020).

Allianzen an Bindungskraft. In der Folge ertont der Ruf nach
einem Europa, das sein Schicksal selbst in die Hand nimmt,
immer lauter.°

— Digitale Geopolitik: Es zeichnet sich eine zunehmende Po-
litisierung internationaler Handelsbeziehungen inklusive digi-
taler Dienste und Produkte ab.” Dabei herrscht nicht mehr
ausschlieBlich eine marktwirtschaftliche Logik, sondern digi-
tale Strukturen werden zunehmend als Instrumente wertebe-
zogener Politik und internationaler Einflussnahme erkannt.

— Steuerungsfahigkeit in der digitalen Vernetzung: Die
technologische Basis der digitalen Transformation von Gesell-
schaften und globalen Markten zeichnet sich durch zuneh-
mend komplexer werdende, softwarebasierte vernetzte Sys-
teme aus, die immer starker auch im Hinblick auf die
Implikationen fir die staatliche Kontroll- und Steuerungsfa-
higkeit kritisch gewurdigt werden. Komplexe IT-Systeme kon-
nen — wie das Beispiel der 5G-Technologie exemplarisch ver-
deutlicht — von den Betreibern kaum noch vollumfanglich
nachvollzogen werden und entziehen sich so auch teilweise
ihrer Kontrolle.

Im Zusammenwirken dieser Faktoren erscheinen alte Abhangig-
keiten in neuem Licht. In ihnen werden zunehmend Schmerz-
punkte und mogliche Eintrittspforten fir ganz unterschiedliche
Gefahrdungen antizipiert. Die strategische Dimension des Digi-
talen rickt starker in den Blick. Damit entsteht auch ein gréBe-
rer staatlicher Gestaltungs- und Steuerungsanspruch, der sich
vielfach unter dem Label digitaler Souveranitat aulert.

10 Siehe Rede der Bundeskanzlerin in Handelsblatt (2017) und des ehemaligen
EU-Kommissionsprasidenten Juncker in Kélnische Rundschau (2018). Allgemein
zu den strukturellen Veranderungen in den internationalen Beziehungen und
den Implikationen fur Deutschlands und Europas Positionierung: Lippert, B., von
Andarza, N., Perthes, V. (2019).

11 Seit 2019 gibt es ein einheitliches europaisches Rahmenwerk zur
Durchflihrung einer politischen Bewertung auslandischer Direktinvestitionen

— insbesondere in Bereichen mit Schlisseltechnologien — im Hinblick auf die
Auswirkungen auf die strategischen Interessen Europas, siehe EU-Kommission
(2019); Die »5G Toolbox« der EU sieht u.a. eine politische Bewertung der
Vertrauenswirdigkeit auslandischer 5G-Ausruster vor, sieche EU-Kommission
(2020¢); Zu geopolitischen Dimensionen internationaler Handelsbeziehungen
und digitaler Technologien im Allgemeinen siehe Bendiek, A., Schallbruch, M.
(2019); Bendiek, A., Godehardt, N., Schulze, D. (2019); Schlembach, C. (2020).
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1.3 Digitale Souveranitat: Chiffre
fir die (Neu-)Konfiguration von
Machtbeziehungen

Aus den teils sehr spezifischen, parallel laufenden Fachdebatten
um digitale Souveranitat kristallisiert sich ein roter Faden her-
aus:'? digitale Souveranitat als Abwehr von Fremdkontrolle im
Digitalen, und zwar sowohl gegeniber Staaten als auch gegen-
Uber privatwirtschaftlichen Akteuren.

Rekonfiguration von (Macht-)Beziehungen zwischen Staa-
ten: Mit dem grenziberschreitenden Charakter digitaler Tech-
nologien entstehen neue Maoglichkeiten der Machtaustibung
und Einflussnahme im Herrschaftsgebiet anderer Staaten.'
Digitale Souveranitat soll vor diesem Hintergrund die Herstel-
lung nationaler hoheitlicher Kontrolle und Verfligungsgewalt
ermoglichen. Digitale Spharen werden zunehmend als Arena
flr die Austragung staatlicher Konkurrenz- und Machtkampfe
wahrgenommen. Dieses Verstandnis liegt zugrunde, wenn die

12 Eiir eine ausfihrliche Analyse der Entwicklung des
Souveranitatsverstandnisses in Digitalisierungsdiskursen bzw. in der Digitalpolitik
vgl. Thiel, T. (2019) und Pohle, J., Thiel, T. (2019).

13 Siehe z.B. Deutscher Bundestag, Ausschuss Digitale Agenda (2019); Zettl, K.
(2019); Spiegel.de (2014); Zeit Online (2019).

Abbildung 2: Wichtige Treiber fur die strategische
Neubewertung technologischer Abhangigkeiten
und fur die Entstehung eines starkeren staatli-
chen Steuerungsanspruchs in der Digitalisierung.

Griindung »nationaler Champions«'# und das Erringen »tech-
nologischer Vorherrschaft«' als politische Ziele diskutiert wer-
den.

Begrenzung neuer Machtmaoglichkeiten privatwirtschaft-
licher Akteure: Mit wachsender Bedeutung digitaler Technolo-
gien flr Staat und Gesellschaft wachsen auch die Machtmdg-
lichkeiten ihrer Hersteller, gerade in den Bereichen, in denen
diese Quasi-Monopole genieBen. Dabei geht es nicht nur um
die direkte technische und wirtschaftliche Abhangigkeit, etwa
in Lock-in-Situationen. Insbesondere die Such- und Filter-Algo-
rithmen der groBen Plattformanbieter, aber auch die Frage,
woflr diese Anbieter die gesammelten Daten nutzen, sind
inzwischen von zentraler gesellschaftlicher Bedeutung.'® Aus
dieser Perspektive speisen sich Rufe nach starker Regulierung
oder nach der Zerschlagung und Vergemeinschaftung bedeu-
tender Digitalunternehmen bzw. ihrer »Datenschatze«.

1.4 Window of Opportunity mit Risiken
und Nebenwirkungen

Der Begriff der digitalen Souveranitat ist zu einer Projektionsfla-
che fir zahlreiche digitalpolitische Beflrchtungen und Win-
sche geworden. Die aktuelle Debatte und der offensichtliche
Wille zum staatlichen Handeln er6ffnen ein politisches »Win-
dow of Opportunity«, durch welches sich ganz unterschiedliche
digital- und technologiepolitische Forderungen zu dréangen ver-
suchen.

4 Hannoversche Allgemeine Zeitung (2019).
15 Roth, M., Staatsminister fiir Europa im Auswartigen Amt (2020).

16 Allgemein zu gesellschaftlichen und politischen Fragestellungen der
»Datafizierung« und »Algorithmisierung« siehe: Mohabbat Kar, R., Thapa, B.
und Parycek, P. (2018).




Jede dieser Forderungen sollte kritisch auf Risiken und Neben-
wirkungen geprift werden, die im Eifer eines » Abwehrkamp-
fes« gegen Fremdkontrolle im Digitalen leicht Ubersehen wer-
den kdnnen. Die im Zusammenhang mit digitaler Souveranitat
diskutierten MaBnahmen zur Umsetzung eines »Schengen-
Routing« oder zu Datenlokalisierungen'” zeigen exemplarisch
das Schadenspotenzial: Sie konnen z.B. ungeeignet sein, Ver-
traulichkeit und Integritat von [T-Systemen zu gewahrleisten
und ein falsches Geflihl von Sicherheit und Kontrolle erzeugen
oder zur Fragmentierung globaler Kommunikationsinfrastruk-
turen und Wirtschaftsraume fiihren.®

2. Digitale Souveranitat als strate-
gische Autonomie im Digitalen

Souveranitat ist heute ein schillernder, historisch mit vielfachen
Bezligen aufgeladener Begriff, der konzeptionell schwer zu
greifen ist. Wir schlagen stattdessen eine Arbeitsdefinition von
»digitaler strategischer Autonomie« vor, mit der wir in den fol-
genden Kapiteln weiter argumentieren.

2.1 Digitale Souveranitat meint:
Schmerzpunkte absorbieren,
Handlungsspielrdaume erweitern

Der auf den Staat gerichtete alltagssprachliche Gebrauch des
Souveranitatsbegriffs bezieht sich heute in der Regel auf die
innen- wie auBenpolitische Handlungs- und Interaktionsfahig-
keit. Dem liegt haufig ein absolutes, binares Verstandnis von
Souveranitat oder Nicht-Souveranitat zugrunde, das einen dif-
ferenzierteren Blick auf die staatliche Handlungsfreiheit er-
schwert. Realpolitisch finden wir staatliche Selbstbestimmung
eher in Abstufungen und verschiedenen Dimensionen. Nie-
mand wiurde der Bundesrepublik Deutschland die Souveranitat
absprechen, wenn auf ihrem Staatsgebiet 5G-Komponenten
auslandischer Fabrikanten eingesetzt wirden. Dennoch wir-

7 Unter dem Schlagwort »Schengen-Routing« wurden nach Bekanntwerden
der NSA-Abhérpraktiken Mdglichkeiten fiir regional begrenztes Routing

des Datenverkehrs im nationalen oder europaischen Raum diskutiert.
Datenlokalisierung setzt — aus deutscher bzw. européischer Perspektive — voraus,
dass private Diensteanbieter ihre Server zur Speicherung und Verarbeitung von
Daten im deutschen bzw. europaischen Raum aufstellen. Beide MaBnahmen
sollen die Zugriffs- und Angriffssicherheit von Daten europaischer Biirger:innen
und Organisationen erhohen.

'8 Maurer, T. et al. (2014).

den sich Abhangigkeiten von auslandischer 5G-Technologie
vermutlich auf staatliche Handlungsspielraume auswirken.

Um die Auswirkungen technologischer Abhangigkeiten auf
staatliche Entscheidungs- und Handlungsspielrdume differen-
ziert zu erfassen und ihnen zu begegnen, greifen wir auf den
Begriff der »strategischen Autonomie« zurlick, der die kom-
plexe Realitat von Globalisierung und digitaler Vernetzung
leichter abbildet.

»Strategische Autonomie« ist ein Begriff der internationalen
Beziehungen, in denen er — vor dem Hintergrund der oben
beschriebenen globalen Dynamiken — vermehrt zur Beschrei-
bung der Weiterentwicklung der Rolle und Position Europas vis-
a-vis anderen internationalen Akteuren verwendet wird.'® In
Anlehnung hieran schlagen wir folgende Arbeitsdefinition fur
strategische Autonomie im Digitalen vor:

»Strategische Autonomie im Digitalen umfasst die Fahigkeiten
des Staates, eigene politische, gesellschaftliche und wirtschaft-
liche Prioritdten umsetzen zu kdnnen, ohne dabei in unge-
wiinschtem MaBe durch Abhéngigkeiten in der Digitalisierung
eingeschrankt zu werden.«

Strategische Autonomie fokussiert auf die staatliche Hand-
lungsfreiheit als relative und mehrdimensionale GroBe. Die Ar-
beitsdefinition verdeutlicht, dass die unterschiedlichen Grade
von Handlungsfreiheit durchaus von verschiedensten, z. B. wirt-
schaftlichen, militarischen und politischen Abhangigkeiten
gepragt sein konnen. Das politische Ziel strategischer Autono-
mie ist somit ein Zuwachs an Handlungs- und Entscheidungs-
freiheit, unter Abwagung der damit einhergehenden (politi-
schen, wirtschaftlichen etc.) Kosten. Strategische Autonomie
zielt also nicht auf Abschottung oder Autarkie, die insbeson-
dere in der Informationstechnik unrealistisch sind. Sie zielt viel-
mehr auf die Schaffung der Fahigkeiten und Ressourcen, um
maogliche negative Auswirkungen (Schmerzpunkte) bestehen-
der Abhangigkeiten beurteilen und kompensieren zu kénnen
und zugleich den Spielraum eigener Entscheidungs- und Hand-
lungsfreiheit zu erweitern. Dabei ist strategische Autonomie

19 Die Stiftung Wissenschaft und Politik definiert strategische Autonomie wie
folgt: »Strategische Autonomie wird hier als die Fahigkeit definiert, eigene
auBen- und sicherheitspolitische Prioritaten zu setzen und Entscheidungen zu
treffen, sowie die institutionellen, politischen und materiellen Voraussetzungen,
um diese in Kooperation mit Dritten oder, falls nétig, eigenstandig umzusetzen. «
Lippert, B., von Ondarza, N., Perthes, V. (2019: 5). Vgl. auch Masala, C. (2019).
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kein Selbstzweck, sondern dient politischen Zielen. Digitale
strategische Autonomie stellt somit auf den bewussten Um-
gang mit und das gezielte Steuern von gegenseitigen
Abhangigkeiten in der Digitalisierung ab.

2.2 Wozu strebt der Staat nach strate-
gischer Autonomie im Digitalen?

Der Grad der gegebenen strategischen Autonomie im Digitalen
bestimmt den Mandvrierraum, in dem der Staat seine Ziele ver-
folgen und Verantwortungsbereiche gestalten kann — vom
Schutz der kérperlichen Unversehrtheit seiner Blrger:innen
oder der Vertraulichkeit und Integritdat von Kommunikation bis
hin zur Gestaltung »gleichwertiger Lebensverhaltnisse« oder
des gesamtwirtschaftlichen Gleichgewichtes. Durch die digitale
Transformation der Gesamtgesellschaft einschlieBlich ihrer Teil-
und Subsysteme wandelt sich die Rolle von IT fir das Staatshan-
deln in vielen Bereichen von einem unterstltzenden zu einem
bestimmenden Faktor.

Durch die zunehmend elektronische offentliche Verwaltung
haben digitale Technologien Anteil an nahezu jeder Form staat-
lichen Handelns. Die Bedeutung von IT ist von einem Hilfsmittel
fir Verwaltungsaufgaben bis zu komplexen E-Government-
Losungen im Laufe der Zeit deutlich gewachsen. Und dennoch
steht die Verwaltung erst am Anfang ihrer digitalen Transfor-
mation. Neben der Verantwortung fir die IT innerhalb der
offentlichen Verwaltung tragt die 6ffentliche Hand auch eine
darlber hinausgehende Verantwortung im Rahmen der Da-
seinsvorsorge. Wie in vielen anderen Bereichen von Wirtschaft
und Gesellschaft zeichnen sich auch die kritischen Infrastruktu-
ren Energie, Wasser, Ernahrung, IT und Telekommunikation,
Gesundheit, Finanz- und Versicherungswesen, Transport und
Verkehr, Staat und Verwaltung sowie Medien und Kultur durch
die zunehmende Implementierung vernetzter Informations-
technologien aus, wodurch unter anderem die Potenziale der
Digitalisierung fur Effizienz- und Produktivitatssteigerungen
ausgeschopft werden sollen. Vernetzte Informationstechnik bil-
det mittlerweile die Grundlage moderner Kontroll-, Steuerungs-
und Wartungssysteme in kritischen Infrastrukturen wie Strom-
netzen, der Wasserversorgung, Transport und Verkehr oder
Banken und Finanzwesen. Die Bedeutung von IT in kritischen

Infrastrukturen wird auch durch entsprechende gesetzge-
berische MaBnahmen untermauert.?°

Vor diesem Hintergrund nehmen der selbstbestimmte Zugang
zu und Gebrauch von digitalen Technologien eine strategisch
kritische Rolle fir den Staat ein. Der Grad der Handlungsfreiheit
im Digitalen erweitert oder beschrankt zunehmend die strategi-
sche Autonomie eines Staates insgesamt.

3. Zusammenfassung: Hintergrund

Die arbeitsteilige Bereitstellung digitaler Technologien flhrt bei
ihrem Einsatz stets zu Abhangigkeiten. Diese fuhren im digita-
len Staat insbesondere dort zu Schmerzpunkten, wo durch den
Wandel von Beziehungen zwischen Staaten aber auch zwischen
Staaten und nicht-staatlichen Akteuren ein Kontrollverlust fir
den Staat zu drohen scheint. Daraus speist sich die aktuelle
Debatte um digitale Souveranitat, die zur Projektionsflache vie-
ler Winsche und Interessen wird. Wir verstehen digitale Souve-
ranitat nicht als einen absoluten Zustand, sondern als facetten-
reiche strategische Autonomie im Digitalen, die durch das
gezielte Steuern von Abhangigkeiten hergestellt wird. Strategi-
sche Autonomisierung zielt auf die Herstellung von Fahigkeiten
und Ressourcen, um Schmerzpunkte bestehender Abhangig-
keiten beurteilen und kompensieren zu kénnen und zugleich
den Spielraum eigener Entscheidungs- und Handlungsfreiheit
zu erweitern.

20 Siehe etwa die Uberarbeitung des IT-Sicherheitsgesetzes, das laut
Referentenentwurf Sicherheitsvorgaben fir IKT in KRITIS deutlich verscharft,
siehe it-daily.net (2019).
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B. ANALYSERASTER

Dieser Abschnitt bietet einen vertiefenden Einblick in eine Sys-
tematik zur Bewertung von Abhangigkeiten im digitalen Staat.
Hierfir mUssen offentliche Leistungen in ihre Prozessschritte
zerlegt und alle zur Leistungserstellung eingesetzten techni-
schen Komponenten als Technologie-Buindel erfasst werden.
Die mit der Bereitstellung und Nutzung der technischen Kom-
ponenten einhergehenden Anforderungen an die Entschei-
dungs- und Handlungsfreiheit differenzieren wir in verschie-
dene Souveranitatsdimensionen. Das dadurch entstehende
Analyseraster ermdglicht die Ist- und Soll-Analyse sowie die
strategische Vorausschau der digitalen strategischen Autono-
mie.

1. Das Digitale in digitaler
strategischer Autonomie

Die Herstellung strategischer Autonomie im Digitalen ist an-
spruchsvoll: So ist nicht nur fast jede digitale Anwendung in ein
ganzes Netz technischer Abhangigkeiten verwebt, sondern die
einzelnen Komponenten dieses Netzes werden auch in interna-
tionaler Arbeitsteilung und Kooperation bereitgestellt. Bereits
vermeintlich simple Aktivitdten wie das Versenden einer E-Mail
sind erst durch eine Vielzahl technischer und organisatorischer
Abhangigkeiten maglich.

Technologie-Biindel

(e

Die konkret gewahlten Kombinationen informationstechni-
scher Komponenten fur die Erflllung einer bestimmten Auf-
gabe bezeichnen wir im Folgenden als Technologie-Blndel. In
einem generischen Modell besteht das Technologie-Blndel aus
Netzen, Hardware, Software, Daten und Plattformen, die wir als
technische Schichten bezeichnen (Abbildung 3). Die fur die 6f-
fentliche Leistungserstellung eingesetzten Komponenten kén-
nen in den verschiedenen Prozessschritten der Leistungserbrin-
gung (im Folgenden »Leistungskette«) variieren. Zur Erbringung
einer Leistung konnen etwa diverse Softwarekomponenten,
wie z.B. Arbeitsplatzbetriebssysteme, Serverbetriebssysteme
oder Fachverfahrenssoftware, sowie verschiedene Netze zur
DatenUbertragung oder diverse Hardware wie PCs, Router und
Smartphones erforderlich sein. Das Technologie-Blindel einer
offentlichen Leistung umfasst alle technischen Komponenten in
jedem einzelnen Schritt der Leistungskette (Abbildung 4). Somit
kdnnen organisatorische Veranderungen der Leistungskette
Anderungen im Technologie-Blindel nach sich ziehen.

© Software

" Netze

B Hardware

Daten

()

@D
= Plattformen
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Die Aufteilung eines generischen Technologie-Biindels in die
Schichten Netze, Hardware, Software, Daten und Plattformen
dient lediglich als Heuristik, denn in realen Systemen sind die
Schichten haufig kaum voneinander zu unterscheiden. So fun-
giert das Internet in vielen Technologie-Biindeln als Netz, kann
aber bei genauerem Hinsehen auch als Plattform fir die Kom-
munikation zwischen kleinteiligen Netzen klassifiziert werden,
die wiederum aus eigenen Technologie-Biindeln aus u. a. Steu-
erungssoftware und zugehoriger Hardware bestehen.

Moderne digitale Anwendungen bauen also auf komplexen
Verschachtelungen informationstechnischer Systeme auf. Dies
verdeutlicht, warum strategische Autonomie im Digitalen realis-
tisch die Steuerung, nicht aber die vollstandige Vermeidung von
Abhéngigkeiten bedeuten kann.

.:..o
. : @
[}
[}
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Technologie-Biindel ..-. °® ,-: .
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o °® :
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Abbildung 4: Vereinfachte Darstellung
von Technologie-Bundel und Prozess-
schritten 6ffentlicher Leistungserstel-
lung. FUr jeden Prozessschritt kdnnen
in jeder Schicht diverse Komponenten
zum Einsatz kommen. Das Techno-
logie-Buindel besteht aus der Summe
aller eingesetzten Komponenten.

S

2. Souveranitatsdimensionen

Die digitalen Produkte und Dienste eines Technologie-Bundels
sind die Ergebnisse langer Wertschdépfungsketten, deren ein-
zelne Stufen — von der Forschung fir ein Produkt Uber seine
Entwicklung und Fertigung bis hin zum Betrieb und zur Nut-

zung — jeweils ganz eigene Anforderungen an die Handlungs-
und Entscheidungsfreiheit des Staates stellen konnen. Reicht
es, die fur eine strategisch hoch relevante 6ffentliche Leistung

cS
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Leistungskette
(Prozess der 6ffentlichen Leistungserbringung)
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unerlassliche Datenbank durch den &ffentlichen IT-Dienstleister
betreiben zu lassen? Ist eventuell auch bei der von privatwirt-
schaftlichen Herstellern bezogenen zugehorigen Datenbank-
software weniger Abhangigkeit und mehr staatliche Steuerung
strategisch wiinschenswert? Ist vielleicht sogar der Fortschritt
bei den eingesetzten Patenten und Algorithmen so strategisch
bedeutsam, dass Abhangigkeiten von Forschungseinrichtun-
gen, die unter der AuBenwirtschaftskontrolle anderer Staaten
stehen, zu reduzieren sind?

Wo sich ganz allgemein bei der Bereitstellung und Nutzung
digitaler Anwendungen Abhangigkeiten manifestieren kdnnen
bzw. welche diversen Anforderungen sich an digitale Souvera-
nitat ergeben kénnen, beschreibt der »VDE Verband der Elekt-
rotechnik Elektronik Informationstechnik« in zehn » Auspragun-
gen technologischer Souveranitat«, die er aus einer generischen

Produktions-
souveranitat

Betriebs-

Nutzungs-
souveranitat

Transparenz-

souveranitat souveranitat
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Abbildung 5: Die Souveranitatsdi-
mensionen beinhalten die vielfaltigen
Anforderungen an die Entscheidungs-
und Handlungsfreiheit strategischer
Autonomie im Digitalen. Die Dimen-
sionen kénnen fur jede einzelne Kom-
ponente des Technologie-Blindels einer
Leistungskette betrachtet werden.

technologischen Wertschdpfungskette ableitet.?! In Anlehnung
hieran schlagen wir sieben Souveranitatsdimensionen vor, auf
die sich die Entscheidungs- und Handlungsfreiheit strategischer
Autonomie im Digitalen erstrecken koénnen: Von der For-
schungssouveranitat, ob also grundlegende Forschung fur die
Technologie durchgefiihrt werden kann, Gber die Produktions-
souveranitat, ob die Fahigkeit zur Fertigung der technischen
Komponenten besteht, bis hin zur Betriebssouveranitat, ob also
Instanzen der Technologie unter eigener Regie installiert und
betrieben werden kénnen.

21 VDE ITG Informationstechnik (2020:13ff).
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Souveranitatsdimensionen

Wissenssouveranitat Produktionssouveranitat

Zugang zu Informationen und Wissen Gber Anwendungs- — Zugang zu Fahigkeiten und Ressourcen fir die Fertigung

maoglichkeiten, Nutzung und Betrieb von Digitaltechnolo- und Qualitatssicherung von Produkten, wie z.B. Tools und
gien Komponenten, Produktions- und Prifungsanlagen
Fahigkeiten und Ressourcen, um Komponenten und Sys-
teme bewerten zu kénnen
Verfligbarkeit von Expert:innen, die dieses Wissen auf-
bauen und in Aus- und Weiterbildung vermitteln kénnen Betriebssouveranitat
— Zugang zu Ressourcen und Fahigkeiten, um den ge-
wulnschten Betriebszustand von Komponenten und digi-
Forschungssouveranitat talen Systemen einrichten, steuern und wiederherstellen
zu koénnen
— (Politische) Entscheidungsfreiheit beim Aufgreifen und Zugang zu Fahigkeiten und Ressourcen, um sichere, ver-
Fordern von Forschungsthemen (z.B. an Hochschulen) trauenswiirdige und resiliente digitale Systeme aufbauen
— Zugang zu Ressourcen (wie z.B. Rohstoffen, Algorith- bzw. die Funktionalitat, Sicherheit und Vertrauenswirdig-
men, Rechenleistung etc.), um Forschungsarbeiten wie keit von Komponenten und Systemen bewerten zu kon-

Experimente durchfihren zu kénnen nen

— Fahigkeiten und Ressourcen zur Uberfiihrung fundierter

Forschungsarbeiten in die internationale Standardisierung
Nutzungssouveranitat
Entwicklungssouveranitat — Zugang zu Fahigkeiten und Ressourcen, um digitale Tech-
nologien gemaB den eigenen institutionellen Anforde-
Entscheidungs- und Handlungsfreiheit bei der Konzep- rungen und Prioritadten erfolgreich, effizient und (rechts-)
tion, Ausgestaltung und Umsetzung eines Produktes sicher nutzen zu kénnen
Zugang zu erforderlichen Ressourcen, z.B. fir Prototy-
penentwicklung und Tests
Zugang zu erforderlichen Kenntnissen, sowohl im Kern-
gebiet als auch in den fur das Produkt relevanten anderen Transparenzsouveranitat
Fachgebieten

Fahigkeiten und Ressourcen zur Entwicklung bzw. Anpas- — Zugang zu Fahigkeiten und Ressourcen, um die Ergebnis-

sung von Software an die eigenen Anforderungen; dies
erfordert die Sicherstellung des Zugangs zu Entwicklungs-
werkzeugen, Software-Bibliotheken und Expert:innen

se von Softwareberechnungen (»Entscheidungen«, Emp-
fehlungen) nachvollziehen und begriinden und gegebe-
nenfalls durch menschliches Eingreifen beeinflussen,
anfechten oder revidieren zu koénnen
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3. Ist- und Soll-Analyse strategischer
Autonomie im Digitalen

Das Betrachten der verschiedenen Souveranitatsdimensionen
fur alle Elemente des Technologie-Blindels einer 6ffentlichen
Leistung schafft den Uberblick (iber die mdglichen Abhéngig-
keiten und Ansatzpunkte fir die strategische Steuerung der
digitalen Strukturen einer staatlichen Leistung.

3.1 Ist-Analyse der strategischen
Autonomie im Digitalen

Die Ist-Analyse ist ein Bottom-up-Prozess. Zunachst wird jede
technische Komponente im Technologie-Blndel einer Leis-
tungskette betrachtet. In jeder Souveranitatsdimension stellen
sich die Fragen: Wie bedeutsam, oder prozedural relevant, ist
diese Souveranitatsdimension, um etwa Verflgbarkeit oder
Qualitdt der technischen Komponente zu steuern? Wieviel

Steuerungsfahigkeit erlaubt dem Staat das aktuell vorgefun-
dene institutionelle Arrangement (siehe C.1.2)? Aus der Zu-
sammenschau der Souveranitatsdimensionen ergibt sich so die
strategische Autonomie mit Blick auf die einzelne technische
Komponente. Gewichtet man diese Einschatzungen nach der
Bedeutung der technischen Komponente flr die gesamte Leis-
tungskette, ergibt sich die bestehende digitale strategische
Autonomie fUr die untersuchte &ffentliche Leistung. Wenn bei-
spielsweise in einer Leistungskette alle eingesetzten Software-

Abbildung 6: Matrix zur Bewertung von Autono-
miegraden im Digitalen. Vertikal die generischen Schich-
ten des Technologie-Blndels zur Erflllung einer Auf-
gabe. Horizontal die Souveranitatsdimensionen. An den
Kreuzungen von technischen Schichten und Souverani-
tatsdimensionen sind beispielhafte Ist- oder Soll-Grade
der strategischen Autonomie des Staates abgebildet.

Schichten des Technologie-Biindels
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produkte von offentlichen IT-Dienstleistern entwickelt und be-
trieben werden, spricht dies zunachst fir einen hohen Grad
digitaler strategischer Autonomie fur diese Leistung. Tauschen
die Softwareinstanzen ihre Daten jedoch Uber einen Server
auBerhalb des deutschen Rechtszugriffs aus, reduziert sich ins-
gesamt die strategische Autonomie, da die Steuerungsfahigkeit
bei einer kritischen Komponente des Technologie-Bindels
gering ausfallt.

3.2 Soll-Analyse der strategischen
Autonomie im Digitalen

Die Soll-Analyse ist ein Top-down-Prozess, invers zur Ist-Ana-
lyse. Zunachst wird die strategische Relevanz der untersuch-
ten 6ffentlichen Leistung insgesamt aus staatlicher Sicht bewer-
tet (siehe B.3.2.1). Je hoher die strategische Relevanz der
Leistung, desto mehr strategische Autonomie ist bei der Leis-
tungserstellung insgesamt anzustreben. Doch wo genau sind
MaBnahmen zur Erhéhung der strategischen Autonomie sinn-
voll? Aus der Bedeutung der einzelnen technischen Komponen-
ten fir die Erstellung der offentlichen Leistung lasst sich ihre
Prioritat fir eine eventuell notwendige Steigerung der staatli-
chen Steuerungsfahigkeit ermitteln (siehe B.3.2.2). Wie lasst
sich fUr priorisierte technische Komponenten eine gréBere
staatliche Steuerungsfahigkeit erzielen? Die Stellschrauben
hierfir liegen in den Souveranitatsdimensionen, die fir jede
technische Komponente neu zu betrachten sind. So mag bei
vielen digitalen Diensten die Kontrolle z. B. Gber den Betrieb der
konkreten Instanz ausreichend strategische Autonomie sichern
(»Betriebssouveranitat«), bei einigen technischen Komponen-
ten aber auch ihre Produktion (»Produktionssouveranitat«) oder
sogar die Forschung (»Forschungssouveranitat«) daran staatlich
zu gewadbhrleisten sein. Die Optionen zur Steigerung der strate-
gischen Autonomie bezlglich einer technischen Komponente
(siehe C.) — vom Austausch gegen eine andere technische
Losung Uber die Umgestaltung des Leistungserstellungsprozes-
ses bis hin zu RegulierungsmaBnahmen und institutionellen
Arrangements in den verschiedenen Souveranitatsdimensionen
—sind dabei auch auf ihre Wirtschaftlichkeit zu bewerten. So
zeigt die Abwagung zwischen prozeduraler Relevanz der
Komponente fir die Leistungserstellung einerseits und Wirt-
schaftlichkeit der méglichen Gestaltungsoptionen andererseits
sinnvolle Handlungsalternativen auf (siehe B.3.2.2). Dabei hilft
es, die angestrebten Steuerungsziele (siehe B.3.2.3) zu unter-
scheiden, beispielsweise ob bereits die Einhaltung von Quali-

tatsstandards auch ohne staatliche Betriebssouveranitat einen
ausreichenden Beitrag zur strategischen Autonomie leistet.

3.2.1 Strategische Relevanz der 6ffentlichen Leistung

Strategische Relevanz stellt die Frage danach, wie wichtig ein
Produkt oder eine Dienstleistung fur das Erreichen staatlicher
Ziele ist. Zeigt beispielsweise die Webseite einer Kommunalver-
waltung lediglich die Offnungszeiten des Blrgeramtes an, sind
Abhangigkeiten bei der Bereitstellung der Webseite weitge-
hend unproblematisch. Ist diese Webseite jedoch im Katastro-
phenfall als zentrale Informationsquelle fir die Blrger:innen
der Gemeinde designiert, besteht ein groBerer Bedarf nach
strategischer Autonomie.

Als Faustregeln flir eine hohe strategische Relevanz gelten bei-
spielsweise Leistungen,

deren Mangel Staat und Burger:innen existenziell gefahrdet,

deren Erstellung eines weitreichenden Zugriffs auf Verwal-
tungsinformationen bedarf oder mit Geheimhaltungspflich-
ten verbunden ist,

die kritische Bausteine langfristiger Plane sind,
— die hohe Bedeutung fir die duBere Sicherheit haben,

deren Fremdbezug (iberbordende Kontrollkosten erzeugt.?2

EinflieBen kann auch das Risiko mdéglicher negativer Folgen,
falls die Leistung nicht erbracht wird. Das Risiko ergibt sich aus
der geschatzten Eintrittswahrscheinlichkeit der negativen Fol-
gen und der resultierenden Schadenshthe.?3

Die strategische Relevanz, die einer offentlichen Leistung beige-
messen wird, bedingt auch den Grad der strategischen Autono-
mie, den der Staat bei der Erstellung dieser Leistung im Idealfall
innehaben sollte.

3.2.2 Strategische Autonomie im Technologie-Biindel:
Prozedurale Relevanz und Wirtschaftlichkeit

Wie ist die insgesamt angestrebte strategische Autonomie einer
offentlichen Leistung Uber die Souveranitatsdimensionen des
Technologie-Blindels hinweg wirtschaftlich zu realisieren? Dies

22 Naschold, F. et al. (1996: 45f).

23 Romeike, F. (2018).
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ergibt sich aus dem Abwagen von drei Aspekten: Prozedurale
Relevanz, Wirtschaftlichkeit und Spezifitat, einer Sonderform
der Wirtschaftlichkeit.?*

Prozedurale Relevanz bemisst einerseits in Bezug auf eine tech-
nische Komponente, wie wichtig diese flr die Erstellung einer
offentlichen Leistung ist. Hat eine technische Komponente im
Technologie-Blindel lediglich Zusatzfunktion und ihr Ausfall
wirde die Leistungserstellung nicht grundsatzlich gefahrden?
Oder spielt der digitale Dienst eine Schlisselfunktion im Biindel,
weil er etwa essenzielle Datenfllsse gewahrleistet?

Mit Blick auf die Souveranitatsdimensionen bewertet prozedu-
rale Relevanz andererseits, wie wichtig eine Souveranitatsdimen-
sion flr die Steuerbarkeit einer technischen Komponente ist.
Wird die staatliche Handlungsfahigkeit bezogen auf eine ein-
zelne technische Komponente eher durch Betriebssouveranitat
gewahrleistet, beispielweise bei der Datenhaltung in Rechen-
zentren, oder durch die Forschungs- und Entwicklungssouvera-
nitat, etwa bei kryptografischen Verfahren? Diese Bewertung
kann je nach angestrebtem Steuerungsziel — etwa Wirkung,
Qualitat oder Aspekte des Erstellungsprozesses einer 6ffentli-
chen Leistung (siehe B.3.2.3) — unterschiedlich ausfallen.

24 Naschold, F. et al. (1996).
25 In Anlehnung an Naschold, F. et al. (1996).

Relevanz

Wirtschaftlichkeit

Wirtschaftlichkeit erwagt das Kosten-Nutzen-Verhéltnis ver-
schiedener Gestaltungsoptionen (siehe C.) in den Souveranitats-
dimensionen: Was kosten mdogliche Umsetzungsvarianten und
welche Vor- und Nachteile bringen sie mit sich? So drangt sich
gerade in strategisch sensiblen Anwendungsfeldern schnell die
Erstellung in staatlicher Eigenregie als Praferenz auf. Die Be-
trachtung der Kosten weitet jedoch den Blick fir leistungs- und
politikfeldibergreifende Abwagungen, ob etwa die ndtigen
Mittel nicht flr andere Zwecke wirkungsvoller einzusetzen sind.

Spezifitat bewertet, wie spezifisch die Produktionsfaktoren
einer technischen Komponente in ihren verschiedenen Souvera-
nitatsdimensionen sind. Kénnen z.B. Wissen, Hard- und Soft-
ware sowie Infrastrukturen auch fir andere Zwecke eingesetzt
werden, senkt dies die Spezifitat. Ursache hoher Spezifitat sind
oft Anforderungen oder Einsatzzwecke, die nur im 6ffentlichen
Sektor vorkommen, etwa im Sicherheitsbereich. Hohe Spezifitat
fihrt bei staatlicher Eigenerstellung oft zu hohen Kosten und
bei Fremdbezug zu starkerer Abhangigkeit von einzelnen
Anbietern, etwa in Lock-in-Situationen.2®

So kénnen prozedurale Relevanz einerseits sowie Spezifitat und
Wirtschaftlichkeit andererseits als zwei Seiten einer Waage ver-
standen werden, die es auszutarieren gilt. Diese Balance gibt

26 Thapa, B. (2019).

Spezifitat
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eine gute Orientierung, welcher Grad strategischer Autonomie
und somit auch welche Leistungstiefe — also Art und Umfang
staatlicher Beteiligung an der Leistungserstellung — bei der ein-
zelnen Leistung und je Prozessschritt der Leistungserstellung
anzustreben ist.

3.2.3 Steuerungsziele: Wirkung, Qualitat, Prozess

Strategische Autonomie muss nicht bedeuten, dass samtliche
Facetten einer 6ffentlichen Leistung und ihrer Erstellung staatli-
chem Einfluss unterliegen. Die Konkretisierung und Priorisie-
rung der Steuerungsziele hilft dabei, das erforderliche MaB digi-
taler strategischer Autonomie festzustellen und die effizienteste
Gestaltungsoption zur Erreichung desselben zu identifizieren:
Sind beispielsweise Wirkung, Qualitat und/oder Erstellungspro-
zess einer Leistung strategisch relevant??’

— Wirkung: Steuerung, damit eine gewlnschte Wirkung er-
zielt wird, beispielsweise Internetzugang fir 90 Prozent aller
Privathaushalte. Es ist zunachst irrelevant, wie diese Wirkung
zustande kommt, solange sie zuverlassig abgerufen werden
kann.

— Qualitat: Vorgeben von Eigenschaften einer Leistung, bei-
spielsweise Geschwindigkeit und Preise der Internetanschlis-
se. Welche Wirkung die Leistung hat, ist zunachst nicht von
Interesse.

— Prozess: Vorgaben zu Aspekten der Leistungserstellung, bei-
spielsweise Arbeitsbedingungen oder Umweltfolgen der In-
ternetanbieter. Wirkung und Qualitat der Leistung sind hier
zunachst ohne Belang.

3.3 Strategische Vorausschau

Eine so erfolgte Ist- und Soll-Analyse ist eine Momentaufnahme,
sowohl was die bestehenden Abhangigkeiten als auch was die
strategischen Relevanzen angeht. Strategie ist jedoch per Defi-
nition langfristig ausgerichtet. Entsprechend empfiehlt sich ein
Blick auf die Matrix mit méglichst informierten Projektionen zur
zukUnftigen Entwicklung von Technologie, Prozessen und
strategischem Umfeld.

27 Naschold, F. et al. (1996: 57f).

Gerade digitale Technologien sind zum Teil disruptivem,
raschem Wandel unterworfen. Nicht nur die eingesetzten Tech-
nologien in einzelnen technischen Schichten kénnen sich mit-
telfristig verandern, sondern das gesamte Technologie-Blndel
kann obsolet werden. Dabei geht es nicht nur um die Frage,
welche konkreten Produkte zukinftig fir die Leistungserstel-
lung eingesetzt werden, sondern auch darum, wie sich techni-
sche Entwicklungen darlber hinaus auf die staatliche Aufgabe
und das Technologie-Blndel insgesamt auswirken. So wird bei-
spielsweise schon lange davor gewarnt, dass mit dem am
Durchbruch stehenden Quantencomputing aktuelle Verschlis-
selungsverfahren auf einen Schlag unsicher werden kénnten.

Da das eingesetzte Technologie-Biindel von der Organisation
der Prozesse zur Aufgabenerfillung abhangt, sind auch mog-
liche Veranderungen der Prozesse in die strategische Voraus-
schau einzubeziehen. Kommen so vielleicht neue Technologien
hinzu oder fallen bisher genutzte digitale Losungen aus dem
Technologie-Blindel? Kdénnen Prozesse so gestaltet werden,
dass kritische Abhangigkeiten obsolet werden?

Bei der Bewertung von Abhangigkeiten sind auch absehbare
Verdnderungen des strategischen Umfeldes einzubeziehen.
Zeichnet sich in einem Lieferantenmarkt eine monopolartige
Situation ab? Bedroht ein moglicher Handelskonflikt die Zuver-
lassigkeit internationaler Bezugsquellen? Steht eine bestehende
Technologiepartnerschaft durch ein diplomatisches Zerwurfnis
auf dem Spiel?

Indem Varianten des Technologie-Biindels gegen verschiedene
Szenarien durchgespielt und bewertet sowie entsprechende
Entscheidungen getroffen werden, lasst sich die strategische
Autonomie im Digitalen mdglichst zukunftsfest gestalten.

4. Zusammenfassung: Analyseraster

In jedem Prozessschritt zur Erstellung einer offentlichen Leis-
tung werden digitale Losungen eingesetzt, die sich in die tech-
nischen Schichten Software, Daten, Hardware, Netze und Platt-
formen unterscheiden lassen. Zusammen bilden sie das
Technologie-Blindel der &ffentlichen Leistung. Jede technische
Komponente dieses Bundels besitzt mehrere Souveranitatsdi-
mensionen, orientiert an der Wertschépfungskette ihrer Erstel-
lung. Dies kann beispielweise die Forschung an der Technolo-
gie, die Entwicklung konkreter Produkte und Dienste oder der

Betrieb einzelner Instanzen sein. In diesen Souveranitatsdimen-
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sionen ist mehr oder weniger staatliche Steuerung maglich.
Hieraus ergibt sich zusammengenommen also die staatliche
Steuerungsfahigkeit der technischen Komponente. Entlang die-
ses Rasters lassen sich Ist und Soll der strategischen Autonomie
fur die technischen Komponenten einer &6ffentlichen Leistung
ermitteln. Dabei hilft die Bewertung von strategischer Relevanz
der Leistung, prozeduraler Relevanz der technischen Kompo-
nenten sowie Spezifitdt und Wirtschaftlichkeit der verschiede-
nen Gestaltungsoptionen ihrer Bereitstellung. Ebenso wichtig
ist die Frage, ob fir die strategische Autonomie die Steuerbar-
keit von Wirkung, Qualitat oder Prozess ausschlaggebend ist.
Zuletzt sind diese Bewertungen auch mit Blick auf zukinftige
Entwicklungen zu prifen.
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C. LOSUNGSANSATZE

Dieser Abschnitt zeigt Handlungsoptionen zur Steigerung der
strategischen Autonomie des digitalen Staates auf. Dabei ste-
hen Anderungen an Prozessen und Technologie-Biindeln, die
institutionellen Arrangements bei der Erstellung von techni-
schen Komponenten oder ganzen offentlichen Leistungen
sowie technologiepolitische Strategien flr Schltsseltechnolo-
gien zur Auswahl. Welche dieser Optionen tatsachlich infrage
kommen, hangt von Ressourcen und Fahigkeiten ab, die wir im
Uberblick darlegen. Darauf aufbauend geben wir einige gene-
relle Handlungsempfehlungen fiir den deutschen Staat ab.

1. Gestaltungsoptionen fir
strategische Autonomie im
Digitalen

Welche Gestaltungsoptionen stehen dem Staat offen, um seine
strategische Autonomie in der digitalen Verwaltung zu beein-
flussen? Wir stellen hier drei grundsatzliche Handlungsfelder
vor: Veranderungen an Prozess und Technologie-Bindel der
Leistungserstellung, Gestaltungsoptionen bei der Bereitstellung
von offentlichen Leistungen oder ihrer technischen Komponen-
ten sowie technologiepolitische Strategien. Welche Optionen

Eigenerstellung

offenstehen, hangt maBgeblich von den gegebenen Ressour-
cen und Fahigkeiten ab.

1.1 Anderungen an Prozessen und
Technologie-Biindeln

Flhren einzelne Komponenten eines Technologie-Blindels zu
problematischen Abhadngigkeiten, kénnen diese eventuell ent-
fernt werden. Im einfachsten Fall kann eine solche Komponente
im Blndel ausgetauscht werden, etwa durch den Wechsel zu
einem Hardwaremodell aus anderen Bauteilen oder zu einem
Anbieter unter anderer Rechtshoheit. Ist dies nicht moglich
oder mit zu vielen Nachteilen verbunden, kénnen auch der
organisatorische Prozess der Leistung oder die technische
Architektur des Technologie-Blindels angepasst werden, um
problematische technische Komponenten Uberflissig zu
machen oder ihre Bedeutung zu mindern. So kénnen zum Bei-
spiel die hohen Autonomieanforderungen aus der Aufbewah-
rung sensibler Daten oft vermieden werden, indem der Prozess
dezentralisiert wird, sodass keine zentrale Datenhaltung notig
ist.

Behorden (ITZ Bund), Eigenbetrieb

(Stadtwerke), ASR (ITDZ Berlin)

Nonprofit-Sektor

Stiftungen (Stiftung Datenschutz), Vereine

(Fraunhofer-Gesellschaft), Wohlfahrstrager
(Deutsches Rotes Kreuz)

freie Wirtschaft

Crowd

Hersteller von IT-Hardware und Software

Crowdsourcing, burgerschaftliche

Koproduktion, Open Source

Mischformen
Runde Tische

OPP (DFKI), orchestrierte Aktion, »Pakte,
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Abbildung 10: Diverse Regulative Politik
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strumente zur Beeinflus- . .

_ Finanzierung
sung der strategischen
Autonomie bei der

Leistungserstellung. Strukturierung

Uberzeugung

1.2 Leistungstiefe und
Steuerungsinstrumente

Die staatliche Steuerungsintensitat einer offentlichen Leistung
oder ihrer technischen Komponenten kann durch das Arrange-
ment von Leistungstiefe, etwa staatlicher Eigenerstellung oder
Fremdbezug am Markt, und Steuerungsinstrumenten wie z.B.
Forderprogrammen oder Qualitdtsstandards justiert werden.
Diese institutionellen Arrangements sind stets in Kombination
zu denken: So mag der Fremdbezug am freien Markt unter
strenger Regulierung Steuerbarkeit wirksamer und kostengtins-
tiger ermoglichen als die Eigenerstellung durch eine &ffentliche
Anstalt unter schwachen Vorgaben.

28 Quelle: Naschold, F. et al. (1996).

Abbildung 9: Vier-Felder-Matrix zur
Bestimmung der Leistungstiefe nach
Spezifitat und Relevanz.®

Verbote, Lizenzen, Marktzutrittsschranken,
Ein- und Ausfuhrbestimmungen

Steuern, Einkauf, Férderprogramme
(inkl. Kriterien und Vertragsgestaltung)

Institutionelle Musterlésungen, Beteili-
gungsangebote, Koordinationsgremien,
Selbstverwaltung

Appelle, Empfehlungen, Kampagnen

Auf die klassische »Make or buy«-Frage kann der o6ffentliche
Sektor mit zahlreichen Varianten der Leistungstiefe antwor-
ten.?® Dabei ist die Vier-Felder-Matrix aus Spezifitdt und Rele-
vanz (Abbildung 9) nur als erste Annaherung zu sehen, da sich
aus dem Zusammenspiel mit weiteren staatlichen Steuerungsin-
strumenten vielfaltige Gestaltungsoptionen ergeben.

Zur Beeinflussung von Verhalten stehen dem Staat diverse Steu-
erungsinstrumente zur Wahl.3® Am direktesten wirken dabei
regulative Instrumente wie Sicherheitsauflagen, Bedingungen
fir den Marktzutritt oder sogar Verbote. Bei derartigen regula-

29 Ritz, A., & Thom, N. (2006).
30 Braun, D. und Giraud, O. (2003).
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tiven Eingriffen ist jedoch mit politischem Widerstand zu rech-
nen. Eher als Anreize wirken Finanzierungsinstrumente wie
Steuerverguinstigungen, die offentliche Beschaffung oder For-
derprogramme, durch die etwa durch Vertragsgestaltung und
Forderkriterien ganz unterschiedliche Steuerungsziele (siehe
B.3.2.3) umgesetzt werden kénnen. Entscheidend fir die Steu-
erungswirkung sind hier meist die Zielgenauigkeit der Anreize,
die eingesetzten Finanzvolumina und die Marktsituation. Sanft
steuern Instrumente der Uberzeugung und der Strukturierung,
die auf die Nutzung freiwilliger Angebote und das Begleiten
von Aushandlungsprozessen setzen. Diese Instrumente sind
politisch leicht durchzusetzen, bleiben bei abweichenden Inter-
essen aber oft wirkungslos.

Nicht alle Steuerungsinstrumente und Leistungstiefen sind fur
alle offentlichen Leistungen, technischen Komponenten und
Souveranitatsdimensionen maoglich oder wirtschaftlich sinnvoll
(siehe auch C.1.4).

1.3 Technologiepolitische Strategien fur
Schlisseltechnologien

SchlUsseltechnologien flr die strategische Autonomie besitzen
zentrale Bedeutung Uber mehrere essenzielle 6ffentliche Leis-
tungen hinweg oder werden diese gemaR der strategischen
Vorausschau zukiinftig einnehmen.3' Fir diese hervorgehobe-
nen Technologien sollten Ubergeordnete technologiepolitische
Strategien entwickelt werden.

Prinzipiell stehen dabei fir jede Technologie drei strategische
Ansatze zur Wahl: »Risikomanagement«, »strategische Part-
nerschaften« und »GemeingUter«.3? Die Wahl und Kombina-
tion der Ansatze ist zuvorderst eine politische Frage, wird aber
auch vom bestehenden Spielraum strategischer Autonomie
bestimmt (siehe C.1.4). Der gewahlten Strategie sollten auch
die Gestaltung von Leistungstiefe und Steuerungsinstrumenten
flr diese Technologie folgen.

31 50 verweist z. B. die »Industriestrategie 2030« der Bundesregierung auf die
Bedeutung von bestimmten Schlisseltechnologien fiir das »nationale politische
und wirtschaftliche Interesse« und sieht verschiedene MaBnahmen vor, um
maoglichst weitgehende Kontrolle und Zugang zu entsprechenden Technologien
im eigenen Land zu behalten, siehe BMWi (2019).

32 wir folgen hierbei den Vorschlagen von Timmers, P. (2019).

1.3.1 Risikomanagement und Resilienz

Risikomanagement zielt auf groBtmagliche Resilienz gegenlber
Risiken und Bedrohungen, die hier im Speziellen aus dem Ein-
satz einer digitalen Technologie herrihren. Grundannahme ist
dabei, dass die Integritat und das Verhalten von Technologien in
komplexen Systemen nicht vollstandig kontrolliert werden koén-
nen: »Buyers must accept that what suppliers provide cannot
be fully kept under control.«

Staatliche Anstrengungen zielen also entlang des Resilienz-Zyk-
lus auf die Vorbereitung auf Schadensereignisse (prepare), das
Reduzieren von Risikofaktoren (prevent), das Herstellen von
Schutzsystemen (protect), das Aufrechterhalten essenzieller
Funktions- und Reaktionsfahigkeit (respond) und die eigenstan-
dige Erholung und Lernféhigkeit von Systemen (recover).3*

Technisch kann dies einen verstarkten Fokus auf resiliente IKT-
Architekturen, bei denen z.B. Redundanzen das Gesamtsystem
gegen den Ausfall von Teilsystemen schitzen, oder auf Soft-
ware fur Systemmonitoring und Bedrohungsdetektion bedeu-
ten. Typische Regulierungen waren etwa Berichts-, Melde- und
Kooperationspflichten, verpflichtende Sicherheitszertifizierun-
gen und zentrale Anlaufstellen fir praventive und reaktive
MaBnahmen 3°

1.3.2 Strategische Partnerschaften

Durch strategische Partnerschaften soll durchdacht mit gemein-
samen oder wechselseitigen Abhangigkeiten umgegangen
werden. Staaten und nicht-staatliche Akteure arbeiten auf
Grundlage von Vertrauen und geteilten Werten zu ausgewahl-
ten Technologien zusammen, um durch die gemeinsame Gene-
rierung und Kontrolle digitalrelevanter Fahigkeiten und Res-
sourcen ihre strategische Autonomie im Digitalen zu erhthen.3®
Beispiele sind die deutsch-franzdsischen Kooperationen zu

33 Timmers, P. (2019: 13).
34 Siehe acatech Resilienz-Zyklus in Menz, N. et al. (2015: 16,17).

35 7.B. EU-Richtlinie zur Netzwerk- und Informationssicherheit, EU Cybersecurity
Act, IT-SiG, DSGVO, KRITIS-Verordnung bzw. BSI, CERTs, ENISA.

36 Timmers spricht von »like-minded partners, also staatlichen Akteuren,

die sich aus EU-Perspektive z.B. durch die Wahrung individueller Blrger- und
Freiheitsrechte, die Befolgung liberaler, marktwirtschaftlicher Politiken, eine
unabhangige Justiz, freie Wahlen etc. als vertrauenswurdige Partner qualifizieren
sollen. Timmers, P. (2019: 15).
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kunstlicher Intelligenz®, die gemeinsame »Normungsroadmap
Kiinstliche Intelligenz« zwischen DIN, VDE und BMWi3® oder die
europaische Infrastrukturinitiative GAIA-X3°. Auch die wechsel-
seitige Anerkennung politikfeldspezifischer Regulierungen ist
eine schwache Form strategischer Partnerschaften, etwa die
mit Drittstaaten ausgehandelten Angemessenheitsbeschlisse
der EU-Kommission zum Datenschutz.

Bei strategischen Partnerschaften mit auBereuropdischen Ak-
teuren ist die klare Formulierung politischer Kriterien fir die
Partnerschaft eine wesentliche Herausforderung. Das gezielte
AusschlieBen oder Erschweren der Zusammenarbeit mit be-
stimmten Akteuren kann als negative strategische Partnerschaft
verstanden werden. So kann gerade in komplexen technischen
Systemen die ungewollte Abhangigkeit von Akteuren, zu denen
wenig Vertrauen besteht oder die stark abweichende Werte be-
sitzen, vermieden werden. Angesichts der festgestellten Vola-
tilitat der regelbasierten internationalen Ordnung nehmen sol-
che Félle zu, beispielsweise der geplante Ausschluss chinesischer
5G-Ausrlster aus zahlreichen europaischen und US-amerikani-
schen Netzen oder der geplante Ausschluss des Vereinigten
Kénigreiches aus sensiblen Bereichen des europaischen Galileo-
Navigationssystems im Zuge des britischen EU-Austritts.4°

1.3.3 Gemeingiiter

Im Gemeinguteransatz werden Recht, Technologie und Gover-
nance so gestaltet, dass sie gleichberechtigte und selbstbe-
stimmte Nutzung der betroffenen Technologien und Systeme
ermdglichen.

Abhangigkeiten werden hier reduziert, indem kein Akteur die
Technologie exklusiv kontrollieren kann. Zusatzlich werden
Gemeingtter ohne die Moglichkeit von Zugangsbeschrankun-
gen nur schwer Gegenstand von Rivalitaten. Eine Governance-
Herausforderung ist das Trittbrettfahrerproblem bei der Weiter-
entwicklung der Technologien: Warum sollte ein Akteur in die
Entwicklung und Bereitstellung investieren, wenn er durch War-
ten auf die Investition eines anderen Akteurs den gleichen Nut-
zen ohne eigene Kosten erzielt? Dies kann in eine Pattsituation
fuhren, die es zu durchbrechen gilt.

37 BMBF (2019).

38 BMWi, VDE und DIN (2019).
3% BMWi (2020).

40 Neue Ziircher Zeitung (2018).

Herausragendes Beispiel fir ein solches Gemeingut ist das
Internet. Mit seiner dezentralen Architektur, den offenen Stan-
dards und Protokollen sowie der inklusiven Multi-Stakeholder-
Governance ist es prinzipiell darauf angelegt, die Entstehung
von Machtkonzentrationen zu vermeiden und ladt zur selbstbe-
stimmten Entwicklung alternativer Nutzungen ein. Dabei zeigt
die zunehmende Politisierung der Internet-Governance aber
auch die Grenzen eines solchen Ansatzes auf.#!

Die staatliche Nutzung und Férderung von Open-Source-Ldsun-
gen entsprechen ebenfalls dem Gemeinguteransatz, da die so
geschaffenen Technologien fur alle Akteure offenstehen und
ein hohes MaB strategischer Autonomie in der Herstellung,
Nutzung und Weiterentwicklung ermoglichen.#?

1.4 Spielraum strategischer Autonomie

Nicht alle Gestaltungsoptionen stehen in allen Situationen zur
Auswahl. Wie sich Prozesse der staatlichen Aufgabenerfillung
umgestalten lassen, welche Leistungstiefen und Steuerungsin-
strumente wirksam und wirtschaftlich und welche technologie-
politischen Strategien gangbar sind, unterscheidet sich je nach
Ressourcen und Fahigkeiten von Staat und Verwaltung im
jeweiligen Anwendungsfeld. Eine Reihe von Faktoren erweitern
oder verringern die Gestaltungsoptionen flr die strategische
Autonomie im Digitalen.

Technische Voraussetzungen: etwa die vorliegenden Kom-
munikationsnetze, die allgemeine informationstechnische Aus-
stattung der Verwaltung (wie bestehende Zentralregister), und
Schnittstellen, aber auch Legacy-Systeme. So mag beispiels-
weise die technische Struktur der offentlichen Datenhaltung
bestimmte Verdnderungen am Technologie-Biindel vereinfa-
chen und andere erschweren.

Standortgegebenheiten: wie die Kapazitaten und die Aus-
richtung der heimischen Hard- und Softwareindustrie, der For-
schungslandschaft und des Bildungssystems. So ist die For-
schungssouveranitat fir hochkomplexe Mikroprozessoren
wesentlich schwerer zu erreichen, wenn das Land bisher keine

entsprechenden Forschungseinrichtungen besitzt.

41 Siehe z.B. Thapa, B., Opiela, N. und Tiemann, J. (2019).

42 Free Software Foundation & Kompetenzzentrum Offentliche IT (2020).
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Verwaltungskapazitaten, etwa die Personal- und Ressour-

cenausstattung, aber auch die Koordinationsfahigkeit, um etwa
rechtliche Vorgaben durchzusetzen, externe Leistungserstel-
lung kompetent zu steuern oder gegebenenfalls einzelne tech-
nische Systeme in staatlicher Vollzugsverantwortung umzuset-
zen. Sonst kénnen selbst Verbote unbeachtet bleiben, wenn die
Verwaltung ihre Einhaltung nicht prifen kann.

Rechtliche Rahmen: wie internationale Abkommen oder gel-
tendes nationales oder supranationales Recht. So bestimmen
etwa bestehende Handelsvertrage mit, wie AuBenhandelsregu-
lierung als Steuerungsinstrument eingesetzt werden kann, oder
das geltende Subventionsrecht, wie Partnerschaften zwischen
Staat und Privatwirtschaft ausgestaltet werden kénnen.

Die Verhandlungsmacht sowohl bei internationalen Verhand-
lungen oder Geschaftsverhandlungen mit Auftragnehmern als
auch in internationalen Organisationen wie Standardisierungs-
gremien. Verhandlungsmacht kann von zahlreichen Faktoren
abhédngen, etwa wirtschaftlichem und militarischem Gewicht,
Stimmenzahl in Gremien, historischer Verbundenheit, Verhand-
lungsgeschick, Verblindeten und vielem mehr.#* Je nach Kon-
stellation stehen einem Staat mehr oder weniger strategische
Optionen offen.

43 Bailer, S. (2010).

Abbildung 11: Der Gestaltungsspielraum zur Be-
einflussung der strategischen Autonomie hangt von
den verfligbaren Ressourcen und Fahigkeiten ab.

Ressourcenausstattung und Fahigkeiten bestimmen also nicht
nur, welche Grade strategischer Autonomie im Digitalen realis-
tischerweise zu erreichen sind, sondern auch, welche Strate-
gien flr jeden einzelnen Staat am effizientesten sind.

Insgesamt gilt es vor allem, bestehende Starken vorteilhaft ein-
zubringen und Schwachen sowie die sich daraus ergebenden
Schmerzpunkte durch den gezielten Aufbau geeigneter Res-
sourcen und Fahigkeiten bzw. das geschickte Ausspielen von
Starken auszugleichen.

2. Zusammenfassung:
Losungsansatze

Zur Steuerung der strategischen Autonomie des digitalen Staa-
tes stehen verschiedene Ansdtze offen: Durch Veranderungen
an Prozessen der Leistungserstellung oder an einzelnen Kompo-
nenten im Technologie-Bundel kann bestehenden Abhangig-
keiten ausgewichen werden. Mit institutionellen Arrangements
der Leistungserstellung, von der staatlichen Eigenerstellung bis
zum Fremdbezug am freien Markt, sowie den verschiedenen
Instrumenten staatlicher Steuerung — von Regulierung Uber
Finanzierung und Strukturierung bis hin zu Uberzeugungskam-
pagnen — kann der Staat seine Entscheidungs- und Handlungs-
freiheit in einzelnen Souveranitatsdimensionen technischer
Komponenten gestalten. Zuletzt stehen flr Schllsseltechnolo-
gien mit Risikomanagement, strategischen Partnerschaften und
dem Gemeingtiteransatz drei groBBe technologiepolitische Stra-
tegien zur Wahl. Welche der Losungsansatze tatsachlich reali-
sierbar sind, hangt von den bestehenden Ressourcen und
Fahigkeiten ab, vom rechtlichen Rahmen Uber wirtschaftliche
Standortgegebenheiten bis hin zur internationalen Verhand-
lungsmacht.
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3. Handlungsempfehlungen

Dieses Papier nahert sich dem Thema »digitale Souveranitat«
konzeptionell: Wir zeichnen die bestehende Debatte nach, bie-
ten ein Denkmuster fr die Ist- und Soll-Analyse staatlicher digi-
taler Souveranitat und zeigen grundlegende Gestaltungsoptio-
nen auf. Diese gilt es auf den Einzelfall anzuwenden und zu
scharfen.

Doch bereits diese abstrakten Uberlegungen legen einige allge-
meine Handlungsempfehlungen fir die strategische Autono-
mie der Bundesrepublik Deutschland im Digitalen nahe.

Abhangigkeiten identifizieren und verstehen.

Wie strategisch autonom ist der deutsche Staat im Digitalen?
Eine empirisch fundierte Antwort auf diese Frage ist Vorausset-
zung fur strategisches Handeln, fehlt jedoch mit Ausnahme ein-
zelner Schlaglichter. Das systematische Durchleuchten von
Prozessschritten der Leistungskette, der eingesetzten Technolo-
gie-Bundel und der zu deren Bereitstellung relevanten Souvera-
nitatsdimensionen ist zumindest fir strategisch bedeutsame
offentliche Leistungen unerlasslich.

Strategische Autonomie ist das Ziel, Abhangigkeitsma-
nagement die Aufgabe.

Ein bewusster Umgang mit Abhangigkeiten in der Digitalisie-
rung setzt die Einsicht voraus, dass Abhangigkeiten unvermeid-
bar und nicht in jedem Fall problematisch sind. Vielmehr geht es
um die planvolle Wahl von Abhangigkeitsgraden. So wird das
Ubergeordnete Ziel strategischer Autonomie erreicht, indem
kleinteiliges Abhangigkeitsmanagement betrieben wird. Ab-
hangigkeiten kénnen vernachlassigbar sein, durch institutio-
nelle Arrangements eingehegt werden, unvermeidbar oder kri-
tisch sein und deshalb den Aufbau von Risikomanagement und
Resilienz erfordern oder in strategischen Partnerschaften be-
wusst gewahlt werden.

Europaisch denken.

Deutschland vergroBert seine strategische Autonomie im
Digitalen signifikant, wenn es diese europaisch denkt. Die ge-
meinsame Ressourcenausstattung der EU bietet einen beein-
druckenden Hebel fir den strategischen Spielraum, von Stand-
ortgegebenheiten wie Forschungs- und Industrielandschaft
Uber den (digitalen) Binnenmarkt bis hin zur Verhandlungs-

macht in der Vertragsgestaltung mit privatwirtschaftlichen An-
bietern oder in internationalen Standardisierungsgremien. Die
EU bietet sich durch geteilte Werte und bestehende Gover-
nance-Mechanismen als dauerhafte strategische Partnerschaft
an.

Strategische Autonomie in die Zukunft denken.

Digitale Technologien, Prozesse, Markte und internationale
Beziehungen kénnen hochdynamisch sein. Strategische Auto-
nomie im Digitalen kann also nicht einmal hergestellt und abge-
hakt werden, sondern bedarf standiger Uberprifung. Dabei
kann helfen, Technologie-Blindel und Abhangigkeiten mithilfe
strategischer Vorausschau moglichst zukunftsfest zu gestalten.

Politikfeldiibergreifend denken.

Digitale Technologien wirken als Querschnittsfunktion in viele
Politikfelder. Gleichzeitig wird die strategische Autonomie im
Digitalen von vielen Politikfeldern beeinflusst: Industrie-, For-
schungs-, Bildungs-, Verwaltungs-, AuBen- und Sicherheitspoli-
tik, um nur offensichtliche Beispiele zu nennen. In jedem dieser
Politikfelder konkurriert digitale strategische Autonomie mit
bestehenden politischen Zielen und Logiken. Konzertiertes
Handeln zur Steigerung der strategischen Autonomie im Digita-
len bedarf der Mitarbeit zahlreicher Ressorts und Akteure.

Besondere Rolle von Wissens-, Forschungs- und Betriebs-
souveranitat beachten.

Die offentliche IT in Deutschland basiert in vielen Bereichen auf
Produkten und Dienstleistungen, die international bezogen
werden mussen — seien es Aktualisierung und Wartung oder
einzelne Komponenten von digitalen Systemen, die von Dritten
entwickelt und gefertigt werden. Hiermit gehen Schmerz-
punkte einher, z. B. bezlglich der Vertraulichkeit, Integritat oder
Verfligbarkeit von [T-Systemen und Daten. Zur Gewahrleistung
strategischer Autonomie sollte vor diesem Hintergrund beson-
derer Fokus gelegt werden auf den Aufbau von Wissen, Fahig-
keiten und Ressourcen, welche Souveranitat in der Systeminte-
gration, im Systembetrieb und in der Beurteilungsfahigkeit von
Sicherheit und Vertraulichkeit ermdglichen. Wissens-, For-
schungs- und Betriebssouveranitat tragen hierzu in besonde-
rem MaBe bei.
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