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Mythen der Digitalisierung

In der Blockchain werden all unsere Dokumente gespeichert
und kunstliche Intelligenz 16st zuklnftig all unsere Probleme?
Dies sind nur zwei von unzahligen Mythen, welche uns im Kon-
text neuer Digitaltechnologien in den Medien oder in person-
lichen Gesprachen begegnen: mal als selbstsicher vorgetragene
Erzahlung, mal als implizit mitgedachte Grundannahme. Und sie
verfangen: Mythen sind eingangige Erzahlungen, welche die
unendliche Mannigfaltigkeit der Welt leicht nachvollziehbar und
verstandlich machen. So helfen Mythen einerseits, neue tech-
nologische Phanomene greifbar zu machen und einzuordnen.
Nicht selten gewinnen sie dadurch an enormer Popularitat und
Tragweite. Andererseits kann es schnell problematisch werden,
wenn diese eingangigen Erzahlungen als Basis zur unreflek-
tierten Erklarung von Digitalisierungsphanomenen genutzt
werden. Die technologischen und gesellschaftlichen Zusam-
menhange der Digitalisierung sind wesentlich komplexer; selbst
Fachleute durchdringen nicht alle von ihnen genutzten Techno-
logien und deren Auswirkungen bis ins letzte Detail. Mythen mit
ihrer eingangigen Erzahlstruktur und leichten Nachvollziehbar-
keit bergen also die Gefahr, den Blick von wesentlichen Aspek-
ten und Fragen der Digitalisierung abzulenken.

In der vorliegenden Veréffentlichung mochten wir auf eine
ungewohnte Weise dazu beitragen, den Blick auf zentrale Digi-
talisierungsthemen zu weiten. Ublicherweise versuchen wir in
unserer Arbeit neue, noch gréBtenteils unbekannte Trends auf-
zuspuren und in die 6ffentliche Debatte einzubringen.

Die Ergebnisse unserer Suche nach Trends finden Sie etwa in
unserer Trendschau zu inzwischen 69 Themen (https://www.
oeffentliche-it.de/trendschau). In unserem Bereich Trendfor-
schung finden Sie aber noch weitere interessante Themen:
Mit unserer Betrachtung von Innovationsfeldern suchen wir

Dieses Mal sind wir umgekehrt vorgegangen. Wir haben uns
sechs populare Mythen aus der oOffentlichen Digitalisierungs-
debatte vorgenommen und unsere kritische Reflexion dazu in
kurzen Texten aufgearbeitet. Darunter sind — ganz in unserem
Verstandnis von &ffentlicher IT — sowohl Mythen zu Funktions-
weise und Potenzialen einzelner Technologie wie auch Mythen
zum gesellschaftlichen Umgang mit Technologie-induzierten
Herausforderungen vertreten.

Einige dieser Mythen werden lhnen sicher bereits so oder in ahn-
licher Form begegnet sein. Manche werden Sie vielleicht selbst
schon als nicht immer treffsicheren Mythos entlarvt haben. In
jedem Fall wollen wir Sie mit unseren Texten zum gemeinsamen
Reflektieren einladen und dazu anregen, in Zukunft noch diffe-
renzierter mit diesen und weiteren Mythen der Digitalisierung
umzugehen.

Viel SpaB beim Lesen!
Ihr Kompetenzzentrum Offentliche IT

P.S. Sind Sie Uber weitere digitale Technologiemythen gestol-
pert, kamen Ihnen Zweifel bei der Beschreibung von Technolo-
gien und Digitalisierungsphdnomenen oder haben Sie sich (ber
eine einseitige Einordnung einer Technologie geargert? Schicken
Sie uns lhren Mythos der Digitalisierung!

mithilfe von Datenanalysen nach zukinftig wichtigen Tech-
nologien. Und mit unseren Trendsonaren zeigen wir auf,
welche Entwicklungen aktuelle Technologiefelder, wie bei-
spielsweise Quanten-IKT, nehmen kénnen.


https://www.oeffentliche-it.de/trendschau

Mythos #1:

»Das Metaversum wird Nachfolger des Internets.«

Internetanwendungen der Zukunft erobern die dritte Dimen-
sion, verschmelzen mit der physischen Realitdt und werden so
zu einem integralen Bestandteil unseres Alltags. Mit digitalen
Abbildern unserer selbst, den Avataren, bewegen wir uns durch
den digitalen Raum und interagieren dabei so selbstverstand-
lich mit digitaler Umwelt und anderen Avataren, wie wir heute
durch das Web browsen. Die Vorstellung einer erweiterten
digitalen Realitat, die Nutzer:innen in eine immersive, gemein-
schaftliche Welt flhrt, klingt erst einmal verfihrend und regt
die Fantasie an. Doch einerseits vermischen sich bei diesem
Mythos die Begrifflichkeiten, andererseits ist es unwahrschein-
lich, dass »traditionelle« Internetanwendungen und Zugange
ganz ersetzt werden. SchlieBlich ist auch nicht klar, wie win-
schenswert ein (zentralistisches) Metaversum der Zukunft tat-
sachlich ist.

Internet vs. World Wide Web

Vielleicht zuerst einmal zu den Begrifflichkeiten, denn gerne
wird heutzutage das Internet und das World Wide Web syno-
nym benutzt, was nicht stimmt. Das World Wide Web, das sind
die Websites, die Nutzer:innen beispielsweise Gber Browser auf-
rufen. Es ist die am meisten genutzte Anwendung des Internets,
das als solches die Infrastruktur fir das Web darstellt. Die Pro-
tokolle, die das Internet definieren, haben sich als sehr robust
erwiesen und nur wenig Veranderung uber die Zeit erfahren.
Das liegt auch an der Schwierigkeit, eine dezentrale Architektur
zu updaten, die von unzahligen einzelnen Administratoren ver-
waltet wird, was sich an der langwierigen Migration von IPv4 zu
IPv6 zeigt. Ein sogenannter »Nachfolger« des Internets wirde
daher sehr wahrscheinlich auf der existierenden Infrastruktur
und den zugehdrigen Protokollen aufbauen und diese weiter-
nutzen. Ein Nachfolger flr das Internet ist das Metaversum, wie
es derzeit gedacht wird, daher nicht, sondern eher eine Wei-
terentwicklung der Dienste, die auf der Internetinfrastruktur
aufbauen.

Mit Bezug auf das World Wide Web wird oft von Web 1.0, Web
2.0 und einem kommenden Web 3.0 gesprochen. Das sind
populdrwissenschaftliche Begriffe, welche die Veranderung von
Paradigmen, Schlisseltechnologien und dem Nutzungsverhal-
ten im World Wide Web seit seiner Erfindung beschreiben, weg
von individuellen Websites hin zu zentralisierten Plattformen
einiger weniger Akteure. Durch diese Terminologie wird eine
»Versionierung des Web« suggeriert und darauf folgt logischer-
weise die Frage: Was wird als Nachstes kommen? Die Antwort:
das Metaversum — oder?

Folgendes Szenario ist vorstellbar: Das Metaversum wird ein
Sammelbegriff fir 3D-Versionen heutiger Internetanwendun-
gen. Diese Technologien werden jedoch nicht Ersatz, sondern
eher eine Erweiterung bestehender Anwendungen. Anwendun-
gen bleiben damit genauso nutzbar wie heute, mit Bildschirm

und Tastatur im Zweidimensionalen. 3D wird eine Option, die
besonders mit VR-Equipment ihr Potenzial entfaltet.

Grenzen des Metaversums

Ein groBer Vorteil des Metaversums liegt in einer scheinbar
hoéheren »Immersion« verglichen mit traditionellen 2D-Anwen-
dungen. Damit ist gemeint, dass die subjektive Wahrnehmung
von Prasenz im dreidimensionalen Raum hoher ist und damit
beispielsweise das (Inter-)Agieren leichter fallt. Dass hier-
bei Hoffnung und Realitat jedoch schnell weit auseinander-
liegen, ist am Beispiel von 3D-Videokonferenzsystemen leicht
erkennbar. Die visuelle Darstellung der Avatare ist (noch) nicht
realitdtsgetreu genug und hinzu kommt (physikalisch beding-
te) Latenz, wodurch Reaktionen der Beteiligten immer, wenn
auch nur minimal, verzogert angezeigt werden. Das kann zu
dem sogenannten »Uncanny-Valley-Effekt« fihren: Es kommt
bei Nutzer:innen zu einer stark abneigenden Haltung. Hohere
Immersion ist also nicht immer notwendig oder erstrebenswert,
es kommt auf das Anwendungsszenario an.

Es ist daher hilfreich, Entwicklungen zum Metaversum mit
gesunder Skepsis zu betrachten. Die anfangs gezeichnete Vision
ist eine Moglichkeit, wie wir in Zukunft mit der virtuellen Welt
interagieren, und der Mythos des Metaversums zeichnet eine
maogliche Zukunft des digitalen Raumes. Die damit verbunde-
nen Anwendungen werden in vielerlei Hinsicht ndtzlich, aber
auch mit Risiken verbunden sein. Spannend dabei sind die
Werte und Grundsatze, welche die (Weiter-)Entwicklung der
Anwendungen pragen: Diese sollten in einer offenen, gesamt-
gesellschaftlichen Diskussion erortert und schlieBlich regulativ
festgelegt werden.

Weiterlesen:

Wachsmann, Dorian (2022): Metaversum. Trendthema
66 in: Kompetenzzentrum Offentliche IT: OFIT Trend-
schau: Offentliche Informationstechnologie in der digi-
talisierten Gesellschaft. Online verfligbar unter
https://www.oeffentliche-it.de/-/metaversum.

Goldacker, Gabriele; Tiemann, Jens (2017): Zukunft des
Internets und der Verwaltungsvernetzung. Berlin: Kom-
petenzzentrum Offentliche IT (OFIT White Paper). Online
verfugbar unter https://www.oeffentliche-it.de/publika-
tionen?doc=62657.
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Mythos #2:

»In der Blockchain sind Dokumente und Bilder gespeichert .«

Der Hype um Affenbilder und andere digitale Werke, bei denen
die Blockchain-Technologie eingesetzt wird, um mit den Werken
Handel treiben zu kédnnen, war nur von kurzer Dauer. In diesem
Zusammenhang oder wenn es darum geht, die Echtheit wich-
tiger Dokumente nachzuweisen, ist die Rede davon, dass diese
»in der Blockchain« gespeichert werden. Die Blockchain wird
dann als »neue Art der Datenspeicherung« angepriesen. Oder
es hieB in der Blltezeit der Blockchain in den Medien so knapp
wie umfassend: »Blockchain ist das neue Internet«.

Zunachst muss klargestellt werden, dass es nicht »die« Block-
chain gibt, sondern dass es verschiedene Blockchains gibt, die
von unterschiedlichen Betreibern mit unterschiedlichen Funkti-
onsweisen betrieben werden. Es gibt regelrechte »Baukasten,
die den Aufbau und Betrieb neuer Blockchains unterstitzen.
Diese koénnen als Basistechnologie fir neue Software-Anwen-
dungen in geschlossenen Benutzergruppen dienen oder zur
Ausgabe neuer Kryptowahrungen verwendet werden.

Eine Blockchain speichert und verkettet Transaktionen

In einer Blockchain werden aber nicht die Dateien von Doku-
menten oder Bildern selbst gespeichert, sondern nur eine ein-
deutige Signatur der Datei. In vielen Anwendungsfallen der
Blockchain-Technologie mussen die konkreten Dokumente wie
Kunstwerke, Zertifikate oder Lieferscheine an anderer Stelle
gespeichert und je nach Anwendungsfall oder Adressaten-
kreis geschltzt oder dauerhaft zuganglich gemacht werden.
Das bedeutet, dass ein digitales Abbild kopiert und abgebil-
det werden kann, wobei nur der Eigentumsnachweis Uber die
Blockchain gesichert wird. Wenn nur numerische Werte in Form
von Transaktionen gespeichert werden mdussen, wie im Falle
von Kryptowahrungen, werden diese direkt in der Blockchain
gespeichert.

Eine Blockchain ist weniger als eine Datenbank zur Speicherung
von Dateien oder Dokumenten zu verstehen, sondern vielmehr
als ein Register oder Verzeichnis, das Gber Dateien Buch fihrt.
Um die Integritat der Dateien zu gewahrleisten, wird mit Hilfe
einer kryptografischen Hashfunktion eine Art Prifsumme oder
Fingerabdruck einer Datei gebildet. Die Hashfunktion stellt
sicher, dass bei gleicher Eingabe, beispielsweise einer erneu-
ten Berechnung der Prifsumme Uber eine unveranderte Datei,
immer der gleiche Zahlenwert entsteht. Es ist jedoch nicht mog-
lich, von diesem Zahlenwert auf den Inhalt der Datei zu schlie-
Ben. Dariber hinaus ist es nahezu unmaglich, ein Dokument so
zu manipulieren, dass die gleiche Prifsumme berechnet wird.

Durch das Einfligen eines Zeitstempels in die Berechnungen wird
die Blockchain-Technologie zu einem machtigen Werkzeug: Es
kénnen Zahlenwerte aus Transaktionen oder »Prifsummen«
von Dokumenten nicht manipulierbar miteinander verknlpft
werden und der Zeitpunkt von Anderungen, beispielsweise

aufgrund eines Besitzerwechsels oder einer anderen Art von
Transaktion, nachgewiesen werden. Dies ermoglicht eine trans-
parente und nachvollziehbare Aufzeichnung von Anderungen
im Register Uber die Zeit. Ausgangspunkt ist ein akzeptierter
und ggf. veroffentlichter oder in einer Gruppe verteilter Zwi-
schenstand, von dem aus man selbst nachrechnen kann, ob der
aktuelle Stand nachvollziehbar ist oder ob eine Manipulation
innerhalb der verketteten Daten vorliegt.

Blockchains als IT-Baustein zur Erzeugung von Vertrauen

Zentrale Schllsselelemente der Blockchain-Technologie sind
die dezentrale Verwaltung einer Register-Infrastruktur und das
gemeinsame Vertrauen in die Daten. Offentliche Blockchains
sind fir alle zuganglich, erfordern aber einen Anreiz, diese
Blockchain als Infrastruktur zu betreiben. Diese Art von Block-
chain muss einen genau austarierten Satz von Mechanismen
verwenden, der den Betrieb sicherstellt sowie Vertrauen in die
korrekte Verkettung der Blocke ermdglicht. Kryptowadhrungen
sind ein Beispiel fur 6ffentliche Blockchains. Daneben gibt es
auch private Blockchains, auf die nur ein ausgewahlter Nutzer-
kreis Zugriff hat, der zudem ein Interesse am Betrieb der gemein-
samen Infrastruktur hat. Dies ermdglicht eine transparente und
nachvollziehbare Aufzeichnung von Datendnderungen Uber die
Zeit. Private Blockchains bieten eine kontrollierte Umgebung fur
bestimmte Nutzergruppen und werden in geschaftlichen oder
unternehmensinternen Anwendungen eingesetzt.

Wahrend Blockchains also weder das neue Internet »sind« noch
zur Speicherung von Dateien dienen, kénnen sie doch ein Bau-
stein zur Herstellung von Vertrauen sein und die Integritat und
Echtheit von Dateien bezeugen. In dieser Sichtweise sind Block-
chains und kryptografische Hashfunktionen also weniger direkt
nutzbare Anwendungen, sondern leistungsfahige Werkzeuge
flr Programmier:innen, die in unserer vernetzten Welt bestimm-
te Anwendungen ein Stlck sicherer machen kénnen.

Weiterlesen:

Kirstein, Fabian; Lammel, Philipp; Altenbernd, Anton
(2021): Mythos Blockchain — Zwischen Hoffnung und
Realitat. Berlin: Kompetenzzentrum Offentliche IT (OFIT
White Paper). Online verfligbar unter https://www.oef-
fentliche-it.de/publikationen?doc=221689.

BNetzA (2021): Die Blockchain-Technologie — Grundla-
gen, Potenziale und Herausforderungen. Bonn: Bundes-
netzagentur flr Elektrizitat, Gas, Telekommunikation,
Post und Eisenbahnen. Online verfligbar unter https://
www.bundesnetzagentur.de/DE/Fachthemen/Digitali-
sierung/Technologien/Blockchain/start.html.
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Mythos #3:

»Im Internet bezahlt man immer mit seinen Daten.«

Internetnutzung ist untrennbar mit Datentracking und darauf
basierender personalisierter Werbung verbunden? Dieser Mythos
ist eng verwandt mit weiteren Mythen aus den Anfangszeiten
des Internets, wie beispielsweise »Im Internet ist alles kosten-
los« und »Im Internet kann man mit der richtigen Idee super-
schnell reich werden«. Und obzwar es schon friih Privatspha-
re-freundliche Alternativen gab, bildete der Mythos Uber lange
Zeit die Handlungs- und Entscheidungsbasis fur den GrofBteil der
Internetnutzer:innen.

Ein problematischer Mythos

Die scheinbare Untrennbarkeit von Internetnutzung, Werbung
und Tracking als zusammenhangendem Dreigespann birgt
mehrere problematische Aspekte. Zunachst einmal geht damit
die Annahme einher, dass personliche Daten als Wahrung fir
Onlinedienste herhalten missten. Dieser Tausch von Privatsphare
gegen kostenlose Nutzung ist sowohl aus Datenschutz- wie auch
aus ethischer Perspektive hochst bedenklich. Eine unreflektierte
Akzeptanz dieses Mythos fihrt dazu, dass Nutzer:innen ihre Pri-
vatsphare leichtfertig opfern, ohne Alternativen zu prifen. Die
Omniprasenz von personalisierter Werbung und Trackingmecha-
nismen kann so zu einer Uberwachungsgesellschaft beitragen,
in der individuelle Handlungen und Vorlieben auf Schritt und
Tritt verfolgt werden. Dies kann nicht nur die Privatsphare beein-
trachtigen, sondern auch Raum fir umfanglicheren Missbrauch
der gesammelten Daten schaffen. Eine weitere problematische
Dimension des Mythos liegt in der Einseitigkeit der Finanzie-
rungsmodelle. Dem Mythos verfallene Unternehmen neigen
dazu, sich stark auf personalisierte Werbung zu stttzen, was zu
einem Mangel an Vielfalt in den Angeboten fihren kann. Dies
muindet in letzter Konsequenz darin, dass Onlinedienste primar
darauf ausgerichtet sind, Werbekunden zu gefallen, anstatt die
besten Erfahrungen fur die Nutzer:innen zu bieten.

Die sich wandelnde, facettenreiche Realitat, ...

Entgegen dem Mythos gibt es eine wachsende Anzahl von Bei-
spielen, die zeigen, dass alternative Finanzierungsmodelle fir
Onlinedienste erfolgreich sein kénnen. Einige E-Mail-Anbieter
brechen mit der Tradition und bieten bereits seit vielen Jahren
Mailing-Dienste gegen eine GebUhr an, um Datenschutz und
Nutzendenfreundlichkeit zu gewahrleisten. Selbst spendenba-
sierte Finanzierungsmodelle, wie beispielsweise bei der welt-
groBten Onlineenzyklopadie Wikipedia, konnten sich fir einige
Onlinedienste durchsetzen. Dieser gegenlaufige Trend verdeut-
licht, dass nicht alle Nutzer:innen bereit sind, ihre Privatsphare
im Tausch gegen kostenlose Dienste zu opfern. Auch neuere
Beispiele aus der Technologielandschaft zeigen, dass es moglich
ist, qualitativ hochwertige Dienste anzubieten, ohne primar auf
personalisierte Werbung und Tracking angewiesen zu sein: Abo-
Modelle bei Anbietern aktueller KI-Anwendungen oder Strea-
ming-Dienste sowie Nachrichtenseiten mit Plus-Modellen oder

rein kontextbasierter Werbung sind Beispiele fir den Wandel in
der Finanzierung von Onlinediensten.

Die zunehmende Akzeptanz dieser alternativen Modelle kann
zu einer allmahlichen Verschiebung in der Wahrnehmung und
schlieBlich im allgemeinen Nutzungsverhalten flhren: Nutzer:in-
nen erkennen, dass sie eine aktive Rolle in der Gestaltung ihrer
digitalen Erfahrungen spielen kénnen, indem sie Dienste unter-
stltzen, die ihre Bedenken hinsichtlich des Datenschutzes und
personlicher Freiheit ernst nehmen. Dieser evolutiondre Prozess
erdffnet die Mdoglichkeit, dass Internetnutzer:innen mehr Kon-
trolle Uber ihre Daten und digitalen Erlebnisse gewinnen und
gleichzeitig die Entwicklung alternativer, auf Transparenz und
Nutzerzufriedenheit basierender Geschaftsmodelle fordern.

in der Regulierung wichtige Verdanderungsimpulse
setzen kann.

Ein wichtiger Prozessbeschleuniger sind dabei staatliche Regulie-
rungen, wie beispielsweise die Europaische Datenschutz-Grund-
verordnung (DSGVO) und der Digital Services Act (DSA) sowie
vergleichbare Gesetze weltweit. Diese Bestimmungen setzen
bereits heute klare Standards fir den Schutz personenbezoge-
ner Daten und verpflichten Unternehmen zu mehr Transparenz
und Schutz der Nutzenden in Bezug auf Datensammlung und
-verwertung. In diesem Sinne tragen staatliche Regelungen dazu
bei, den Schutz der Privatsphare zu starken und die Entwicklung
ethisch orientierter Geschaftsmodelle zu férdern. Die schritt-
weise Akzeptanz alternativer Finanzierungsmodelle, unterstitzt
durch staatliche Datenschutzbestimmungen, tragt somit bereits
heute zu einem nachhaltigeren und vielfaltigeren Internetoko-
system bei. Der Mythos, dass die Nutzung von Onlinediensten
zwangslaufig mit dem Opfern personlicher Daten einhergeht,
weicht damit einer Realitat, welche Nutzer:innen zunehmende
Wahlmaglichkeiten bietet.

Weiterlesen:

Goldacker, Gabriele (2018): Internettracking. Berlin:
Kompetenzzentrum Offentliche IT (OFIT White Paper).
Online verfligbar unter https://www.oeffentliche-it.de/
publikationen?doc=85113.

Dachwitz, Ingo (2022): Wir brauchen ein Umdenken bei
der Online-Werbung. Berlin: netzpolitik.org. Online ver-
flgbar unter https:/netzpolitik.org/2022/tracking-und-
targeting-wir-brauchen-ein-umdenken-bei-der-online-
werbung/.
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Mythos #4:

»Das geht nicht wegen Datenschutz!«

Kaum eine zeitgemaBe Digitaltechnologie kommt ohne die Ver-
arbeitung betrachtlicher Datenmengen aus. Entsprechend wird
Datenverflgbarkeit zum Schllsselfaktor, diese Technologien
auch nutzenstiftend einsetzen zu kénnen. Daten werden so zu
einer Ressource, die in ihrer Bedeutung lange Zeit mit Ol oder
Gold verglichen wurde. Wenn Daten so wertvoll werden wie
Edelmetalle und Energietrager, dann verwundert es nicht, dass
sie auch so gut beschitzt werden wie diese. Und weil Perso-
nen unmittelbar betroffen sein kénnen, ergibt sich auch eine
besondere Verantwortung des Staates, diese kostbaren und sehr
personlichen Daten vor unsachgemaBer Verwendung zu schit-
zen. Kein Wunder also, dass vielfach zu héren ist: Das geht nicht
wegen Datenschutz!

Die eine oder andere Diskussion scheint dem recht zu geben.
Die 6ffentliche Diskussion um die Gestaltung der Corona-Warn-
App hat gezeigt, dass selbst, wenn es um das Leben bedro-
hende Gefahrdungen geht, die zudem das wirtschaftliche und
gesellschaftliche Leben auf massive Weise beeintrachtigen, der
Schutz potenziell sensibler Daten zentral bleibt. Die Diskussionen
zeigen die gesellschaftspolitischen Herausforderungen bei der
Abwagung der Verwendung schutzbedirftiger Daten. Ahnliche
Beobachtungen lassen sich auf Organisationsebene machen,
wenn spatestens bei Verhaltensdaten die Schutzbedurftigkeit
der Daten gegen jede Verwendung zu sprechen scheint. Und
schlieBlich fuhrt nicht zuletzt die Verunsicherung dariber, was
mit Daten erlaubt ist und was zu schweren Strafen fihren konnte,
zu einem einhelligen Chor: Das geht nicht wegen Datenschutz!

Schutz bedeutet nicht, Daten nicht zu nutzen

Ebenso bemerkenswert wie erhellend scheint es, wie viele
Mythen in diesem Aufschrei kumulieren. Anders als Ol lassen
sich Daten mehrfach verwenden und altern in der Regel schnell.
Daraus ergeben sich Anforderungen an ihre produktive Nut-
zung: Daten schaffen erst durch ihre zeitnahe Verarbeitung
Wert und kdénnen fir verschiedene Fragestellungen verwendet
werden. Dabei lassen sich Gehalt und Qualitat von Daten im Vor-
hinein oftmals nur schwer bestimmen, unterliegen doch auch
scheinbar objektivierbare Daten etwa durch die Fokussierung
auf bestimmte Erhebungspunkte und theorie- oder interessen-
geleitete Verarbeitung notwendig Verzerrungen. Kein Wunder
also, dass nur der weitaus kleinere Teil der verfligbaren Daten
Uberhaupt genutzt wird.

Aus den Eigenschaften von Daten ergeben sich ganz andere
Anforderungen an deren Schutz. Neben Informationssicher-
heitsfragen stellt sich damit die Herausforderung des angemes-
senen Datenschutzes unter erheblichen Unsicherheiten. Mit der
DSGVO liegt ein europaweit einheitlicher Rechtsrahmen vor, der
diese Unsicherheiten aufzufangen versucht — und dabei in der
Vergangenheit selbst wiederum erhebliche Unsicherheiten ver-
ursacht hat. Dabei sind die Grundlagen des Rechtsrahmens, grob

vereinfacht, recht klar bestimmt: Datenschutz gilt nur fir Daten,
die auf natlrliche Personen beziehbar sind. Damit ist die Uber-
wiegende Mehrzahl der schnell wachsenden Anzahl von Daten-
punkten vom Geltungsbereich der DSGVO ausgenommen. Fir
die Verwendung personenbeziehbarer Daten eréffnen sich im
Wesentlichen zwei Maoglichkeiten: Entweder die Betroffenen
stimmen der Datenverarbeitung zu oder die Datenverarbeitung
erfolgt auf gesetzlicher Grundlage. Beide Mdglichkeiten bieten
Vor- und Nachteile. Zunachst erscheint die nutzendenfreundli-
che Ausgestaltung der Datenanalysen mit hoher Transparenz
Uber Daten und Vorgehen sowie erkennbaren Mehrwerten flr
die Betroffenen als der beste Weg. Allerdings konnen Netz-
werkeffekte und gesellschaftliche Herausforderungen ebenso
eine Datenverarbeitung auf gesetzlicher Grundlage erforderlich
machen.

Datenschutz als Instrument digitalpolitischer Gestaltung

Die DSGVO eréffnet also durchaus Mdoglichkeiten, auch perso-
nenbeziehbare Daten unter Wahrung der Schutzziele zu ver-
arbeiten. Der gesetzlich abgegrenzte Gestaltungspielraum wird
von Organisation zu Organisation und von Land zu Land ganz
unterschiedlich ausgeschopft. Der Umgang mit Datenschutzfra-
gen bleibt also im Einzelfall genau abzuwagen. Dabei kénnen
neue technische Losungen wie etwa die Erzeugung syntheti-
scher Daten hilfreich sein. Das Abwdagen von Schutzzielen und
Maéglichkeiten bleibt dennoch unerlasslich, insbesondere wenn
die Zweckbindung von Datenerhebungen mit der Auswer-
tung in verschiedenen Kontexten kollidiert. Dessen ungeachtet
eignet sich der Datenschutz nun, nachdem die Anforderungen
der DSGVO durch praktische Anwendung und klarende Recht-
sprechung weiter gescharft wurden, kaum noch als generelles
Argument gegen Digitalisierungsvorhaben. Datenschutz l3sst
sich vielmehr als Instrument der Politikgestaltung verstehen, das
nicht Uber das Ob eines Vorhabens entscheidet, sondern Uber
das Wie.

Weiterlesen:

Hoepner, Petra (2017): Datenschutz und Technik. Ein
Informationspapier. Berlin: Kompetenzzentrum Offentli-
che IT (OFIT White Paper). Online verfligbar unter https://
www.oeffentliche-it.de/publikationen?do=66590.

Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natrli-
cher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutz-Grundverord-
nung). Online verfligbar unter http://data.europa.eu/eli/
reg/2016/679/oj/deu.
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Mythos #5:

»Digitalisierung fuhrt zu Effizienzgewinnen .«

Digitale Technologien bieten enorme Potenziale, Arbeit und
Leben effizienter zu gestalten: Portale und Plattformen kdnnen
die Such- und Transaktionskosten deutlich senken, Videokonfe-
renzen ersetzen zeitaufwandige und teure (Dienst-)Reisen und
zielgerichtete Datennutzung ermdglicht neue Geschaftsmodel-
le. Hierbei kann es, je nach Betrachtungsweise, verschiedene
Arten von Effizienz geben, die durchaus zueinander in Wider-
spruch stehen kdnnen. So muss das kostengunstigste Vorgehen
nicht unbedingt das energieeffizienteste sein und umgekehrt.
In den oben genannten Beispielen fUhrt Digitalisierung unter
anderem deshalb zu einer héheren Effizienz, weil Vorgange in
kdrzerer Zeit, mit weniger finanziellem Aufwand oder mit gerin-
gerem CO,-AusstoB realisiert werden konnen.

Die Digitalisierung ineffizienter Prozesse steigert nicht
deren Effizienz

Produktivitat ist der zentrale Effizienzmesser flr die Wirtschaft.
Aus volkswirtschaftlicher Perspektive lasst sich seit geraumer
Zeit ein sogenanntes Produktivitatsparadoxon beobachten:
Trotz des vermehrten Einsatzes digitaler Technologien wachst
die Arbeitsproduktivitat in fortgeschrittenen Volkswirtschaften
historisch betrachtet nur unterdurchschnittlich. Die Erklarungs-
versuche hierfir sind vielfaltig. Zum einen wird oftmals auf die
andauernde digitale Transformation verwiesen. Produktivitats-
gewinne lieBen sich erst dann vollstandig realisieren, wenn die
digitale Transformation abgeschlossen sei. Fir die Ubergangs-
zeit lieBen sich demgegenliber mitunter sogar EinbuBen beob-
achten, wenn etwa Doppelstrukturen aufrechterhalten werden
oder durch Medienbriiche Mehrarbeiten entstehen.

Zum anderen fUhrt Digitalisierung nur dann zu Effizienzgewin-
nen, wenn die Logik und die Maéglichkeiten digitaler Anwendun-
gen auch tatsachlich ausgeschopft werden, statt zu versuchen,
bisher analoge Prozesse moglichst eins-zu-eins digital abzubil-
den. Ineffiziente Prozesse werden nicht automatisch dadurch
effizienter, dass sich das verwendete Medium andert. Um Effi-
zienzgewinne zu realisieren, ist es notwendig, Prozesse zu opti-
mieren und auf das neue Medium anzupassen. Vergleichbar ist
dies mit der Elektrifizierung der Fabriken, wo Effizienzgewinne
erst realisiert werden konnten, als man sich in den Produktions-
linien von der Platzierung der Dampfmaschinen Ioste.

Bisherige statistische Verfahren kénnen Digitalisierungs-
gewinne nur unzureichend abbilden

Ein weiterer Erklarungsversuch fir das Produktivitatsparado-
xon lautet, dass es schwerfallt, weiteres Wachstum zu realisie-
ren, wenn die Volkswirtschaften bereits ein hohes Niveau an
Arbeitsproduktivitat erreicht haben. Darlber hinaus bestehen
Zweifel, ob durch die Statistik die Effizienzgewinne vollstandig
erfasst werden, wenn durch neue, digitale Produkte erzielte
Qualitatsverbesserungen nur unzureichend abgebildet werden.

So kénnen auch bessere oder mehr verfligbare Daten, beispiels-
weise im Bereich der Medizin, zu einer hoheren Lebensqualitat
beitragen, ohne dass sich dies notwendigerweise in den Pro-
duktivitatsstatistiken widerspiegeln wirde.

Die volkswirtschaftliche Diskussion um die Auflésung des Pro-
duktivitdtsparadoxons lenkt den Blick auf die Effizienzeffekte
jeder einzelnen Technologie in Alltag und Berufsleben. Wenn
etwa, wie wahrend der Einschrankungen durch die Corona-
Pandemie vielfach erlebt, die Effizienzgewinne von Videokon-
ferenzen dadurch aufgefangen werden, dass einfach mehr
Besprechungen zu den gleichen Arbeitsinhalten durchgefthrt
werden, dann lasst sich im Ergebnis keine Effizienzsteigerung
erreichen. Solche Rebound-Effekte, wie sie im Hinblick auf die
Nachhaltigkeit und Ressourceneffizienz digitaler Technologien
bereits vielfach diskutiert werden, konnen die denkbaren Effi-
zienzgewinne erheblich schmalern. Auch digitale Technologien
konnen in sich mehr oder weniger effizient sein, beispielsweise
in Bezug auf die bendtigte Rechenleistung, was ihr Potenzial
zur Effizienzsteigerung beeinflusst. Zudem bleibt abzuwarten,
welche Effekte sich durch die digitale Transformation der Wirt-
schaftsbereiche ergeben, die bisher vergleichsweise weniger
davon erfasst wurden. So kénnten die Wirkungen von Text und
Sprache generierender kunstlicher Intelligenz auf wissensinten-
sive Dienstleistungen einen guten Eindruck davon vermitteln,
wie zuklnftig Dienstleistungsroboter auf bisher kaum durch die
Digitalisierung beeinflusste Branchen wirken werden.

Die Beschaftigung mit dem Mythos der Effizienz durch Digi-
talisierung flhrt dazu, sich intensiver mit verschiedenen Fra-
gestellungen auseinanderzusetzen: Was ist Effizienz und wie
wird diese gemessen? Ist eine hohere Effizienz Gberhaupt das
erstrebenswerteste Ziel oder geht es nicht vielmehr um eine
Verbesserung der Lebensqualitat, auf die Digitalisierung in vie-
lerlei Hinsicht einzahlen kann, ohne dass sich dies notwendi-
gerweise in Effizienz- oder Produktivitatsgewinnen ausdrickt?
Aktuell scheint es nur eine wahre Antwort auf die Frage nach
den Produktivitats- und Effizienzeffekten digitaler Technologien
zu geben: Es kommt darauf an.

Weiterlesen:

Mack, Leonard (2022): Die Logik der Daten nutzen: Fort-
schrittliche Datenstrategien entwickeln. Berlin: Kompe-
tenzzentrum Offentliche IT (OFIT White Paper). Online
verflgbar unter https://www.oeffentliche-it.de/publika-
tionen?doc=258942.

OECD (2024): Labour productivity and utilisation (indica-
tor). doi: 10.1787/02c02f63-en.
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Mythos #6: »Kunstliche Intelligenz versteht Probleme und

kann zukunftig alles I6sen.«

Immer wieder wird Uber neue Anwendungsfelder fur kinst-
liche Intelligenz berichtet. KI-Systeme liefern innerhalb dieser
Anwendungsfelder dann schnell Ergebnisse, die auf den ersten
Blick beeindrucken. Dadurch entwickelt sich wiederum eine
Erwartung, dass KI-Systeme einen Aufgabenbereich schon bald
meistern werden. Uberhaupt scheint es nur eine Frage der Zeit,
bis Kl alle moglichen Probleme besser bewaltigen kann als ein
Mensch. Die derzeitigen Ansatze der Kl weisen jedoch erheb-
liche Limitationen auf und der Entwicklungsweg ist bei Weitem
nicht so klar und gesichert, wie es manchmal scheint.

Bisher existiert nur schwache KiI

Bei kinstlicher Intelligenz wird zwischen schwacher und star-
ker KI unterschieden. Unter schwacher kunstlicher Intelligenz
versteht man Systeme, die spezielle Aufgaben Isen sollen.
Starke kinstliche Intelligenz soll hingegen so anpassungsfahig
sein, dass sie ahnlich wie Menschen sehr viele und stark unter-
schiedliche Probleme bearbeiten kann und vielleicht auch Uber
Bewusstsein verfligt. Tatsachlich wird teilweise schon vor dem
fir Menschen existenziellen Bedrohungspotenzial starker kinst-
licher Intelligenz gewarnt. Dies geht jedoch deutlich Uber den
aktuellen Entwicklungsstand hinaus. Alle derzeit existierenden
KI-Systeme sind der schwachen Kl zuzuordnen. Und auch hier-
bei existieren Probleme, an denen sich diese KI-Systeme seit
langer Zeit die Zahne ausbeien. Dies ist zum Beispiel beim
autonomen Fahren der Fall. Hier scheitern KI-Systeme immer
wieder an Situationen im StraBenverkehr, die Menschen ohne
Probleme I6sen.

Bisherige Ansatze - eine Sackgasse?

Ein groBes Hindernis fir die Weiterentwicklung von K| kénnten
die derzeit verfolgten Ansatze sein. Hierbei handelt es sich in
der Regel um Machine-Learning-Methoden. Im Wesentlichen
werden hier lediglich die Parameter einer mathematischen
Funktion mittels Trainings angepasst. Wahrend dieses Anpas-
sungsprozesses entwickelt ein KI-System jedoch kein tieferes
Verstandnis fur Probleme, auch wenn Ausgaben des Systems
mitunter diesen Eindruck erwecken kénnen. Dies gilt auch fur
kinstliche neuronale Netzwerke. Der Begriff suggeriert hier
eine groBere Nahe zur Funktionsweise von Gehirnen — den
einzigen Systemen, von denen tatsachlich bekannt ist, dass sie
denken und Probleme verstehen — als es der Fall ist. Es ist nicht
gesichert, wie der Schritt von ,trainierten” mathematischen
Funktionen zu KI-Systemen, die schwierige Aufgaben bewalti-
gen (etwa: Autonomes Fahren), gelingen kann. Wahrend wach-
sende Rechenressourcen und Trainingsdaten in der Vergangen-
heit wesentlich fUr Fortschritte im Bereich KI verantwortlich
waren, ist nicht garantiert, dass dies letztlich zielflihrend sein
wird. Oder anders gesagt: Es ist mdglich, dass die derzeitigen
KI-Ansdtze daflr schlicht ungeeignet sind. Dazu passt auch,
dass die Funktionsweise menschlicher Intelligenz noch weit-
gehend unbekannt ist. Bezlglich starker klnstlicher Intelligenz

wird mitunter bezweifelt, ob diese Uberhaupt erreichbar ist.
Welche Aufgaben kunstliche Intelligenz zukinftig tbernehmen
kann, ist mdglicherweise also nicht nur eine Frage der Zeit. K
hat durchaus groBes Potenzial, jedoch werden bei der Diskus-
sion der Moglichkeiten von Kl leider oft Science-Fiction und
Realitat vermischt.

Potenzial abseits von Intelligenz

Obwohl KI-Systeme, die auf den derzeitig verfolgten Ansat-
zen basieren, nicht nachweisbar nachdenken oder Probleme
verstehen, besitzen sie dennoch Starken bei der Bearbeitung
von Problemen. Wie es fiir Computer und Algorithmen typisch
ist, betrifft dies zum Beispiel die pausenlose Verarbeitung von
groBen Eingabemengen und die schnelle Erzeugung von Ergeb-
nissen, die zumeist, aber nicht immer akzeptabel sind. Diese
Starken stellen gleichzeitig oft menschliche Schwachen dar. Das
absehbare Potenzial von Kl liegt daher bei vielen Anwendun-
gen nicht in der alleinigen Losung von Problemen durch K, son-
dern in der Zusammenarbeit von Mensch und Maschine. Dies
ist zum Beispiel beobachtbar bei modernen Fahrassistenzsyste-
men in Autos oder bei der Erstellung von Textvarianten durch
Chat-Systeme.

Solange es bei Ansatzen im Bereich der Kl nur evolutionare und
keine revolutionaren Entwicklungen gibt, konnte es hilfreich
sein, sich bei der Betrachtung zum Potenzial von K| gedanklich
vom Begriff ,intelligent” zu trennen. Zielfihrender kénnte fol-
gende Frage sein: Welche Probleme lassen sich durch ein anpas-
sungsfahiges System ldsen, ohne dass dieses das Problem selbst
versteht?

Weiterlesen:

Tiemann, Jens (2016): Denkende Maschinen. Trendthe-
ma 34 in: Kompetenzzentrum Offentliche IT: OFIT Trend-
schau: Offentliche Informationstechnologie in der digi-
talisierten Gesellschaft. Online verfligbar unter https://
www.oeffentliche-it.de/-/denkende-maschinen.

Seemann, Michael (2023): Kinstliche Intelligenz, Large
Language Models, ChatGPT und die Arbeitswelt der
Zukunft. Dusseldorf: Hans-Bockler-Stiftung. Online ver-
fugbar unter https://www.boeckler.de/de/faust-detail.
htm?sync_id=HBS-008697.

Salvi, Aniket (2021): Was passiert, wenn KI nicht richtig
funktioniert? Minchen: Fraunhofer-Institut fir Kognitive
Systeme IKS. Online verfligbar unter https://safe-intelli-
gence.fraunhofer.de/artikel/was-passiert-wenn-ki-nicht-
richtig-funktioniert.
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Von konstruktiven Modellen, Heuristiken und Visionen

Flr sechs aktuelle Bereiche der Digitalisierung haben wir verbrei-
tete Mythen aufgegriffen und versucht, diese mit differenzierte-
ren Betrachtungen aufzuarbeiten. Der Ursprung solcher Mythen
ist oft nicht klar zuzuordnen. Marketing, Politik, Medien oder
auch Wissenschaft kénnen bei deren Verankerung im gesell-
schaftlichen Diskurs eine wesentliche Rolle spielen. Dahinter
steckt nicht selten die positive Absicht, mit einfachen Bildern und
Beispielen Komplexitat zu reduzieren und die Welt verstandlicher
zu machen. Diese Bilder und Beispiele kdnnen jedoch im Laufe
der Zeit eine Eigendynamik entwickeln und so zu weitverbreite-
ten Technologiemythen werden, welche die Erwartungen und
wahrgenommenen Handlungsmaglichkeiten der Nutzer:innen
in unbeabsichtigter oder sogar negativer Weise beeinflussen.
Beispielsweise kdnnen Kl-bezogene Mythen zu unrealistischen
Einschatzungen neuer Kl-Tools und so zu tberskeptischen oder
frustrierten Anwender:innen oder zu unsachgemaBer Anwen-
dung fuhren. Der Entstehung solcher limitierenden Mythen der
Digitalisierung lasst sich entgegenwirken:

Transparente Technologiekommunikation von Unter-
nehmen einfordern

Anbieter von datenbasierten Dienstleistungen oder Produkten
sollten transparent kommunizieren, welche Technologie wofur
zur Anwendung kommt. Daten und Algorithmen bilden die
Grundlage vieler Angebote und es ist flr Nutzer:innen wichtig,
zu verstehen, woher die Daten stammen und auf welcher Basis
Algorithmen ihre Entscheidungen treffen. Unternehmen sollten
auBerdem klarstellen, ob sie nur eine technische Vision oder ein
tatsachlich sicheres Produkt prasentieren sowie stets dessen
Limitationen aufzeigen.

Kritische Technologie- und Medienkompetenz aufsei-
ten der Biirger:innen férdern

Ein grundlegendes Verstandnis der Funktionsweise von Techno-
logien ist entscheidend, um die tatsachlichen Potenziale und
Probleme zu erkennen. Die Vermittlung eines verantwortungs-
bewussten und chancenorientierten Umgangs mit Technologien
beginnt in Schulen und geht Gber kommunale Initiativen bis zu
nationalen oder europaischen Aufklarungskampagnen. Mythen
werden so unter Kompetenzvorbehalt gestellt.
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Interdisziplindre Zusammenarbeit bei der Technologie-
gestaltung und -regulierung férdern

Technologiegestaltung muss nicht nur technische Expertise, son-
dern auch rechtliche und gesellschaftlich-ethische Perspektiven
mit einbeziehen. Auch Regulierung sollte einen Rahmen schaf-
fen, in dem Unternehmen unter gleichen Bedingungen und mit
vorgegebenen Anforderungen technische Losungen anbieten
konnen, welche wesentlichen gesellschaftsrelevanten Perspekti-
ven gerecht werden.

Limitierenden Mythen die Grenzen aufzuzeigen, heit nicht,
ganz auf Mythen zu verzichten. Vielmehr bedarf es auch der
Grundsteinlegung flir neue ,positive” Mythen. Diese positi-
ven Mythen koénnen als konstruktive Narrative dazu beitragen,
eine zukunftsgewandte und aufgeklarte Herangehensweise an
Technologien zu fordern. Als mogliche Formate flr eine solche
bewusste Grundsteinlegung koénnen Modelle, Heuristiken
oder Visionen dienen. Dabei sind Modelle technisch fundierte
Beschreibungen und helfen, die Wirkungsweise einzelner Aspek-
te komplexer Technologien zu verstehen und zu bewerten. Heu-
ristiken sind Faustformeln und helfen, trotz begrenztem Wissen
Uber Technologien hilfreiche Anwendungen zu unserem Vorteil
zu nutzen. Und Visionen sind positive Zukunftsszenarien und
helfen, einen konstruktiven Diskurs zu Technologien und deren
zukinftiger Weiterentwicklung und Nutzung zu fordern.

Positive Erzahlungen beinhalten auch die Grundhaltung, dass
Technologie zur Problemlésung befahigen und, richtig einge-
setzt, zu einem lebenswerteren Planeten beitragen kann. Aus
dieser Perspektive ermdglicht Technologie auch gesellschaft-
lichen Fortschritt, wenn sie so gestaltet und angewandt wird,
dass sie allen Menschen Teilhabe und Chancen ermdglicht. Vor-
aussetzung dafir bleibt, dass jeder Mythos jederzeit kritisch hin-
terfragt und bei Bedarf weiterentwickelt werden kann.
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