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Funkende Dinge –
ein Einstieg ins Internet der Dinge



Kurzvorstellung

Öffentliche IT
• IT der öffentlichen Verwaltung
• IT im öffentlichen Raum

Kompetenzzentrum ÖFIT
• Verortung und Bewertung von Technik

etwas ausführlicher:
https://www.oeffentliche-it.de/oeffentliche-it

https://www.oeffentliche-it.de/trendschau
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https://www.oeffentliche-it.de/oeffentliche-it


Hintergrund
• weiter zunehmende Vernetzung

in Städten und Unternehmen
• Durchdringung –

physisch, in IT-Prozessen und auch 
gesellschaftlich

Themen dieser Zusammenstellung
1. Infos zu IoT-Weitverkehrsnetzen
2. Erfahrungen mit LoRaWAN und Demos
3. Konkreter Einstieg und Info-Quellen

ESA/NASA
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LPWAN –
Low Power Wide Area Networks
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Exkurs: Internet der Dinge / IoT

• Internet der Dinge 
(IoT, Internet of Things):
Verknüpfung von digitalen Prozessen 
mit der physischen Umwelt 
• früher: Ein- und Ausgabe von Daten
• AutoID (Prägung des Begriffs IoT)
• Vernetzung von 

Sensoren, Aktoren, Geräten
• Zielbild: Autonome Systeme,

Cyberphysical Systems 

→ Reichweite der Digitalisierung 
erweitert sich  



Teil 1 – Infos zu IoT-Weitverkehrsnetzen

siehe auch: ÖFIT-Trendblatt „Funkende Dinge“
https://www.oeffentliche-it.de/-/funkende-dinge
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https://www.oeffentliche-it.de/-/funkende-dinge
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(sehr vereinfachte) IoT-Grundstruktur

IoT-Funknetze

Sensoren 
& Aktoren

Zugangsnetz

Daten-
Plattform

AnwendungPlattformen

IoT-
Plattform

„Dinge“

Nutzer



Entwicklung von Mobilfunk / WLAN

 Datenrate

 Komplexität 

→ Energiebedarf„Geschwindigkeit“

 umfassende Vernetzung – preiswert, einfach integrierbar

D-Link zur IFA2017

 Energiebedarf

 Abdeckung, inkl.      
Gebäudedurchdringung 

 Komplexität

„Durchdringung“
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Ziel von LPWAN: einfache Datenübertragung für IoT

• große Reichweite und Abdeckung, auch innerhalb von Gebäuden
• moderater Aufwand zum Aufbau der Infrastruktur von Basisstationen 
• Orte für IoT-Geräte (wie Sensoren, Smart Meter, …) 

sind vorgegeben (Gebäudekern, Keller, …)
• niedriger Aufwand zur Vernetzung von Systemen 

(bspw. Vermeidung der Nutzung privater WLANs)

• niedrige Hardwarekosten für Funkmodule
• Preismodelle für Übertragung insb. bei Mobilfunk-Providern am Anfang

• niedriger Energieverbrauch, bis zu 10 Jahre Betrieb mit Batterien 
• niedriger Aufwand für Wartung, Sensoren an unzugänglichen Stellen

€ € €
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LPWA – eine bisher fehlende Anbindung

Datenrate
(~ Energiebedarf)

Reichweite

niedrig

hoch

Nahbereich Fernbereich

WLAN

BT/BLE, Zigbee, …

Mobilfunk

LPWAN

Fernbereich:
- Infrastruktur aus
Basisstationen

- große Funkzellen



IOT-Funknetze – eine grobe Übersicht

Datenrate
(~ Energiebedarf)

Reichweite

niedrig

hoch

Nahbereich Fernbereich

WLAN
Wifi (IEEE)

W(LAN & PAN)
BT/BLE, Zigbee, Z-Wave,

Homematic, WLAN, 
DECT ULE, proprietär, …

Mobilfunk
2-5G (3GPP)

LPWAN
Sigfox, NB-IoT, 
LoRaWAN, …

(+ weitere Techniken für drahtlose Übertragung, wie Point-to-Point-Links, NFC, Beacons, … )
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NB-IoT
→Mobilfunk

LoRaWAN

→ freie Nutzung 



LoRaWAN NB-IoT

Frequenzbereich
(vereinfacht)

ISM / SRD – Bänder

868 MHz (Europa)
915 MHz (Nordamerika)

125 kHz – Kanäle

Lizensierte Mobilfunkbänder

in D: GSM 900 

200 kHz – Kanäle

Standard Proprietärer PHY LoRa sowie 
Industrieallianz LoRaWAN

3GPP

Betreiber Mobilfunker, neue Provider, 
Unternehmen mit privater 

Infrastruktur, 
The Things Network
(Community-Ansatz)

Mobilfunkprovider

Vergleich von LoRaWAN und NB-IoT
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LPWAN – Szenarien

Quelle: NB-IoT vs LoRa Technology –
which could take gold? LoRa Alliance, 2016

Electric
Metering

Precision
Farming

Manufacturing
Automatisation

POS Intelligent 
BuildingPallet

Tracking
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Ausbildung

& „Basteln“



Erfolgsfaktoren LPWAN
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• Treiber der Digitalisierungs-Geschäftsmodelle: Daten, Daten, Daten
• Erfassung von Daten muss preiswert sein

(Verwendung von Nutzerdaten, Nutzung vorhandener Netzanschlüsse/Infrastruktur, ...)
• Verwertung der Daten führt zu Informationsvorsprung und/oder besseren Diensten

• LPWAN ermöglicht breite Datenerfassung in bisher schwer zugänglichen Bereichen
• preiswerter Anschluss bisher nicht vernetzter Objekte, einfache Inbetriebnahme 

• optimale Bedingungen für Innovation und Wettbewerb im Bereich LPWAN:
• Konkurrenz durch verschiedene Provider UND unterschiedliche Betriebsmodelle
• weitere Integration möglich, technisch (Chip, Netzarchitektur) und organisatorisch



IOT-Funknetze und der öffentliche Raum

Datenrate

(~ Energiebedarf)

Reichweite

niedrig

hoch

Nahbereich Fernbereich

WLAN
Wifi (IEEE)

W(LAN & PAN)
BT / BLE, Zigbee, Z-Wave,

Homematic, WLAN, 
DECT ULE, proprietär, …

Mobilfunk
2-5G (3GPP)

LPWA
LoRaWAN,
NB-IoT, …

Öffentlicher Raum, 
öffentliche Infrastrukturen

Mobilfunk-Frequenzen
oder -infrastrukturen 
zukünftig auch von 
Firmen betrieben

IoT (LPWAN) – kein Gateway
mehr im Haushalt –
keine Fehlkonfiguration,
aber auch keine Kontrolle
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zukünftige Entwicklungen:

… und vieles mehr …
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Erfahrungen mit LoRaWAN

• preiswerter Einstieg durch 
Verfügbarkeit von Hardware 
(Funkmodul, ggf. Gateway) 
und Infrastrukturen

• The Things Network –
Community-basierter Ansatz zum 
Aufbau eines weltweiten / 
kontinentalen IoT-Netzes 
https://www.thethingsnetwork.org/

• Abbildung zeigt Gateway-Standorte in 
Deutschland und Nachbarländern –
große Verbreitung in NL und CH,
D holt inzwischen auf

Quelle: ttnmapper.org, Stand Februar 2019

https://www.thethingsnetwork.org/
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Erste Zusammenfassung

• LPWAN –
eine neue Klasse von IoT-Funknetzen

• ideale Voraussetzungen für Innovation und 
Wettbewerb durch vielfältiges Ökosystem

• Ansatzpunkt für breite Förderung von 
Innovationen: Ausbildung, Crowdsouring, Sharing, 
Smart City Testbeds, …

• NB-IoT in Mobilfunkinfrastrukturen 
für bessere Dienstqualität, inzwischen 
(flächendeckend) verfügbar in D

• LoRaWAN / The Things Network 

ermöglicht leichten und preiswerten 

Einstieg bzw. unkomplizierte Infrastruktur

ÖFIT



Teil 2 – Erfahrungen mit LoRaWAN und Demos
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Public IoT / Smart City Szenarien
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Demo-Wetterstation

Bilder: Fraunhofer FOKUS

• Solarpanel, Akku, Ladeelektronik
• Microcontroller

(Adafruit Feather 32u4 LoRa)
• Sensor für Temperatur und 

Luftfeuchtigkeit (DHT22)
• wetterfestes Gehäuse
• einfacher Aufbau
• Platz für Erweiterungen

Telegraf
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Demo-Wetterstation (2)

Null

Akkuspannung

Temperatur

Luftfeuchtigkeit12-Tagesrhythmus
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Demo-Wetterstation (3)

opensensemap.org



TTN-Gateway
Beuth-Hochschule

TTN-Gateway
Hauptbahnhof
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Smart Parking Demo

Quelle: http://www.libelium.com/products/smart-parking/
… die Straße vor dem „Landratsamt“
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Smart Parking Demo (2)

LoRaWAN

Gateway

Webinterface
Visualisierung / 

Steuerung



GPS Tracker

• Gimasi DIREXIO1 • TTGO T-Beam
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Messung der Funkabdeckung 

• Einfache Messtechnik
• Einsatz des „Mess-Sensors“

Field Test Device (oder Eigenbau) –
liefert periodisch Ortsinformation

• Auswertung der Messungen durch
https://ttnmapper.org/   –
geografische Darstellung von
Metainformationen aus 
The Things Network
(empfangende(s) Gateway(s) & Signalstärke)

ttnmapper.org

Field Test Device
Foto:  Fraunhofer FOKUS
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Fahrt durch Berlins Mitte (Auto und Rad, 19.4.2018)

ttnmapper.org
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Field Test Devices

• Adeuis Field Test Device • DIY Field Test Device



besser

Feb2018



TTN – Gateway von Fraunhofer FOKUS

ÖFIT



Februar 2019



1 km

besser

März2018 



Februar 2019



Gateways

• Ideetron Lorank8 • Raspberry Pi + RAKWireless 381 (HAT)
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Zweite Zusammenfassung

• Funktioniert in Berlin, in weiten 
Bereichen genug Gateways

• Betrieb eines eigenen Gateways möglich

• Ausgangspunkt: Node + Sensor

• Wenn Interesse, 

dann den Einstieg wagen!

• Node / Microcontroller

• Sensor
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Teil 3 – Konkreter Einstieg und Info-Quellen
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Nur mal gucken…

The Things Network – Berliner Community TTN-Mapper - http://www.ttnmapper.org/ 

rot = besser
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(sehr vereinfachte) IoT-Grundstruktur

eigene Idee / neues Projekt

Sensoren 
& Aktoren

Zugangsnetz

Daten-
Plattform

AnwendungPlattformen

IoT-
Plattform

„Dinge“

Nutzer
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• Ziel: 
Sensor- oder einfachen Zahlenwert übertragen („hello world“)

• Vorgehen:
Application und Device in TTN anlegen
Sensor bzw. Funkmodul programmieren / konfigurieren

• Ergebnis:
Daten und Metadaten (Zeitstempel, empfangendes Gateway) 
sind in der TTN Console sichtbar

danach Sensorwerte visualisieren, Anwendung programmieren, …

The Things Network Console

Vorgehen
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möglicher Einstieg: Arduino, The Things Network + ?

die eigentliche IoT-Anwendung, bspw.  
Übertragung auf Sensor- oder Wetterdaten-Plattformen, 
Daten abspeichern und grafisch auswerten, …
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Zusammenspiel

IDs
Keys

API
Keys
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Controller / Sensor

https://sensebox.de/

https://learn.adafruit.com/

Bestellung über (weltweite) Handelsplattformen

https://sensebox.de/
https://learn.adafruit.com/
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Arduino IDE

https://www.arduino.cc/

https://www.arduino.cc/
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Beispiel Programmierung: IDs und Keys eintragen
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The Things Network

https://www.thethingsnetwork.org

https://www.thethingsnetwork.org/
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The Things Network – Communities
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The Things Network – Console



48

The Things Network – Debugging
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The Things Network - Integrations
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• Vorbereitung: Netzabdeckung überprüfen, bspw. mit TTN-Mapper
• TTN-Mapper zeigt Übertragungen mit SF7
• reale Reichweite mit SF8-SF12 ggf. besser, indoor-Abdeckung ggf. schlechter

• TTN Application und (darunter) TTN-Device eintragen
• einfach: „Activation Method ABP“, „Frame Counter Checks“ ausschalten (Device → Settings)

• Sensor programmieren
• IDs und Keys kommen aus der TTN-Console (siehe Folie XXX)
• Datenrate niedrig halten, sonst Sperrung (Duty Cycle Regulierung im Frequenzband, Fair Use bei TTN)

• Debug-Ausgaben des Sensors nutzen
• bspw. bei Arduino-Entwicklungsumgebung über USB / serielle Ausgabe

• TTN Console zeigt aktuell übertragene Datenpakete
• Sensordaten + Metadaten, wie Zeitstempel und empfangendes Gateway

• Praktisch: TTN bietet Freigabe von Zugriff für „Collaborators“
• Hilfe bei Interpretation von Daten einholen, im Wirkbetrieb Zugriff für Kollegen einrichten

Anmerkungen zum Einstieg in LoRaWAN mit TTN



„Application“
→ „Integration“

„Data“
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Dritte Zusammenfassung: Einstieg in LoRaWAN

The Things NetworkArduino-Programmierung

Board & Libraries einrichten

(Beispiel-) Programm

IoT-Plattform / Anwendung

IDs & Keys eintragen

Console

„Devices“
→ IDs & Keys 

Community

Controller programmieren

API

Konfiguration / 
Programmierung

Anwendung



www.oeffentliche-it.de  I  Twitter: @OeffentlicheIT I  info@oeffentliche-it.de

Fraunhofer-Institut für 
Offene Kommunikationssysteme FOKUS

Kaiserin-Augusta-Allee 31
10589 Berlin

Kompetenzzentrum Öffentliche IT (ÖFIT)

Jens Tiemann
jens.tiemann@fokus.fraunhofer.de

Fabian Manzke
fabian.manzke@fokus.fraunhofer.de


